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PRIMERA: Definiciones

Acuerdo de Nivel de Servicio: Clausulas o particularidades del contrato
suscrito entre las partes o recogidas en las presentes Condiciones Generales
que desarrollen y estipulen los servicios de manera objetiva en cuanto a nivel
y calidad que seran aplicables.

Aplicaciones ajenas / software de terceros: Aplicaciones de terceros que
pueden interactuar con el software de VINTEGRIS.

Cliente: Persona fisica o juridica, debidamente representada, que contrata
los Servicios de nebulaSUITE prestados por VINTEGRIS. El Cliente manifiesta,
salvo pacto en contrario, que es el propietario de los equipos en los que se
utiliza la aplicacién o tiene autorizacién para utilizarlos. Asimismo, manifiesta
que cuenta con las facultades suficientes para vincular a la entidad juridica
que representa para vincularla a la documentacion de VINTEGRIS y las
presentes Condiciones Generales, de manera que el uso y el pago de esos
servicios seran prueba suficiente del perfeccionamiento de los contratos y de
actuar con la representacion suficiente para vincular a la empresa que
representa.

Partner: Empresa que cumple con los requisitos para participar como
revendedor de soluciones de VINTEGRIS, quien acttia en nombre propio, con
su propia organizacién y en relacién directa con los clientes que consumen
las soluciones y servicios de VINTEGRIS.

Condiciones Generales: Se refiere a las presentes condiciones generales,
aplicables en todo caso al Servicio, y sus anexos.

Condiciones Particulares: Se refiere a las condiciones particulares que
estipulan, en su caso, los detalles personalizados del Servicio y los servicios
auxiliares acordados entre VINTEGRIS y el Cliente.

Datos del cliente: Aquellos Datos introducidos por el Cliente que seran
recopilados de manera sistematica y accesible de manera individual por
VINTEGRIS.

Equipos: Ordenadores, tablets, smartphones, y cualesquiera otras maquinas
electronicas capaces de almacenar informacién y tratarla para el correcto
desarrollo del software o aquellos equipos que interaccionan con el servicio
de VINTEGRIS.
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Licencia: Derechos concedidos por VINTEGRIS al Cliente en los términos y
condiciones recogidos en el contrato pertinente y que engloban, entre otros,
los limites a copiar, instalar, utilizar, mostrar y ejecutar el software.

Programa Complementario: Es cualquier herramienta o componente de
software que pertenezca o sea licenciado por VINTEGRIS, y que VINTEGRIS
ponga a Su disposicion para la descarga como parte de los Servicios en la
Nube a efectos de facilitar Su acceso, operacién y/o uso con el Entorno de
Servicios. No incluye Tecnologia de Terceros con Licencia por Separado.

Propuesta econémica: En ella se incluyen las especificaciones del servicio
contratado por el Cliente, incluyendo el niumero de usuarios que pueden
acceder a los Servicios contratados.

Servicio SaaS: Software como servicio (Software as a Service). Son servicios
prestados a través de internet por VINTEGRIS a favor del Cliente, en relacion
al uso del servicio contratado, a través de la plataforma de Servicios SaaS y
dentro de la infraestructura de computacion en la nube.

Solicitante: Persona fisica que a los efectos de estas Condiciones Generales
actla en nombre y representacion del Cliente, y que SOLICITA a VINTEGRIS,
la prestacion del servicio nebulaSUITE.

Usuario: Persona autorizada por el Cliente para utilizar el Software de
VINTEGRIS.

VINTEGRIS: Es la empresa VINTEGRIS, SLU, con domicilio en Calle Pallars 99,
planta 3, oficina 33, 08018 Barcelona, Espafa, y CIF B-62913926, e inscrita en
el Registro Mercantil de Barcelona.
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SEGUNDA: Servicios de VINTEGRIS

El Solicitante, persona fisica que a los efectos de estas Condiciones Generales
actla en nombre y representacion del Cliente, SOLICITA a VINTEGRIS, la
prestacion del servicio nebulaSUITE. nebulaSUITE incluye los siguientes
servicios:

nebulaUSERS Servicio de gestion de usuarios

nebulalD Servicio de video identificacion

nebulaCERT Servicio de gestion centralizada de certificados
nebulaACCESS Servicio de autenticacion dinamica multifactor
nebulaSIGN Servicio portafirmas

nebulaSNE Servicio de gestion de notificaciones electrénicas
nebulaDISCOVER Servicio de descubrimiento de certificados digitales

Los servicios indicados son prestados por VINTEGRIS en modalidad Saas tras
su seleccion por el Cliente o licenciatario, utilizando diversas aplicaciones
informéaticas propiedad de VINTEGRIS ubicadas en una plataforma
tecnolégica a la que el Cliente tendra acceso, una vez concedidas las
pertinentes licencias de uso.
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TERCERA: Obligatoriedad de las Condiciones
Generales

Estas Condiciones Generales de la Contrataciéon de Servicios (“Condiciones
Generales”), sin perjuicio de los documentos listados en la Clausula Sexta,
regulan el uso de la totalidad de los servicios nebulaSUITE.

Las “Condiciones Generales” aplicables en cada caso para cada Cliente
corresponden a la Ultima versién que el Cliente aceptay firma en el momento
de la contratacién inicial/renovacion de la suscripcion al servicio. En su
defecto aplicaran las Condiciones Generales publicadas en la web, vigentes
en el momento de la contratacion/renovacion.

Esta version de las “Condiciones Generales” sera aplicable y vigente durante
el tiempo de suscripcion contratado o renovado (12 meses por defecto).

VINTEGRIS se reserva el derecho a modificar, de forma periédica y a su sola
discrecion las Condiciones Generales, siendo estas nuevas Condiciones
actualizadas de aplicacién en la préxima renovacién de la suscripcion del
Cliente, teniendo en cuenta lo indicado en el parrafo anterior y con excepcion
de las indicaciones descritas en la cldusula Décima octava.

El Cliente acepta y se obliga a realizar un uso correcto de los servicios
nebulaSUITE, de acuerdo con todas las leyes aplicables de la Union Europea
y de Espafia, asi como con las correspondientes reglamentaciones, reglas,
avisos, criterios, informes y normas técnicas que resulten procedentes
(denominadas de forma colectiva “Leyes”), y conforme a las reglas de la
buena fe, de orden publico y contenidas en las Condiciones Generales, sin
perjuicio del orden de prelacién establecido en la cldusula Vigésima Sexta.

Las presentes Condiciones Generales se instrumentan con sujecion a las
Leyes, a sus propios pactos, y a la declaracién de practicas de confianza (DPC)
vigente en el momento de la prestacion de cada servicio, y que se puede
encontrar actualizada en la direccion internet https://www.vincasign.net/
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CUARTA: Proceso de contratacion

Para la contratacion del Servicio, el Solicitante debera firmar la hoja de
aceptacion incluida en la propuesta econdmica, donde se declara la
aceptacion de las Condiciones Particulares y Condiciones Generales adjuntas
en la propuesta econdmica.

Una vez que esté firmada la documentacién correspondiente, VINTEGRIS le
dara al Cliente acceso a la Plataforma.

La conclusién del proceso de contratacion se sujeta a la comprobacion de los
datos facilitados por parte de VINTEGRIS. Una vez perfeccionada la
contratacién, VINTEGRIS le enviara al Cliente una Carta de Confirmacion de
Compra por correo electrénico que contendra los datos de contratacién de
la suscripcion. Ademaés, salvo en el caso de las renovaciones, VINTEGRIS le
enviara al Cliente por correo electrénico un documento llamado "Welcome
Info (WI)", que incluira las instrucciones de acceso a la plataforma, el periodo
de vigencia de la suscripcion, el identificador de Usuario para su accesoy la
direccién de correo electrénico del Cliente donde se le hara llegar el link para
el restablecimiento de su contrasenfa.

Cabe destacar que las fechas de inicio y fin de la suscripcion (periodo de
vigencia) seran las indicadas en el documento “Welcome Info (WI)", la fecha
de inicio coincidira con la fecha de activacion del entorno y fecha a partir de
la cual la suscripcidon queda contratada, hasta la fecha fin, que es la fecha
maxima contratada. Estas fechas seran las que se tomaran como referencia
para tener en cuenta la caducidad de la suscripcion y renovacion de ésta.

La contrasefia que establezca el usuario es Unica, personal e intransferible.
Sera obligacién del Cliente hacer un uso diligente y mantener en secreto sus
contrasefias u otras credenciales. En consecuencia, el Cliente es responsable
de la adecuada custodia y confidencialidad de cualesquiera identificadores
y/o contrasefias y se compromete a no ceder su uso a terceros, ya sea
temporal o permanente, ni a permitir su acceso a personas ajenas. Sera
responsabilidad del Cliente la utilizacién de los Servicios por cualquier
tercero ilegitimo que emplee a tal efecto una contrasefia a causa de una
utilizacion no diligente o de la pérdida de esta por el Usuario. En virtud de lo
anterior, es obligacién del Cliente notificar de forma inmediata a VINTEGRIS
cualquier hecho que permita el uso indebido de los identificadores y/o
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contrasefias, tales como el robo, extravio, o el acceso no autorizado a los
mismos, con el fin de proceder a su inmediata cancelacién. Mientras no se
comuniquen tales hechos, VINTEGRIS quedard eximida de cualquier
responsabilidad que pudiera derivarse del uso indebido de los
identificadores o contrasefas por terceros no autorizados.

Es recomendable modificar dicha contrasefia de forma periddica y no utilizar
la misma para varios servicios.

QUINTA: Limitaciones del solicitante

El Solicitante, en el momento de solicitar los servicios nebulaSUITE y de
conformidad con la legislacion vigente, ha sido informado de las
instrucciones precisas para la utilizacion de los servicios, de las limitaciones
de uso y de la forma en que limita su posible responsabilidad VINTEGRIS, asi
como de la habilitacién suficiente de VINTEGRIS, y de los procedimientos de
resolucién de litigios pertinentes, y las acepta de forma expresay sin reserva
alguna, a los efectos de lo indicado en los articulos 5y 7 de la Ley 7/1998, de
13 de abril, sobre condiciones generales de la contratacion.

SEXTA: Regulacién de los servicios nebulaSUITE

Los servicios nebulaSUITE se encuentran regulados especificamente por la
siguiente documentacion del servicio, que se incorpora plenamente al
contrato: 1°) Propuesta Econdmica y las Condiciones Particulares que
incorpore ésta. 2°) Las presentes Condiciones Generales. 3°) El Anexo |
“Términos Especificos de los Servicios nebulaSUITE". 4°) Anexo Il “Acuerdos
de Nivel de Servicios (SLA)". 5°) Anexo Ill “DPA, Acuerdo de Tratamiento de
Datos,”.
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SEPTIMA: Tarifas, facturacién y forma de pago

El Cliente abonara el importe correspondiente a los servicios a que se
refieren estas Condiciones Generales de acuerdo con el listado de tarifas
aprobado por VINTEGRIS en cada momento, y cuyo valor actual se indica en
la Propuesta Econdmica aprobada por ambas partes con anterioridad al
inicio de la prestacién de los servicios nebulaSUITE. Sin perjuicio de lo que
puede aparecer en el listado de tarifas, el precio que debera pagar el Cliente
es el que aparezca en la Propuesta Econémica.

Los precios de los servicios contratados por el Cliente se encuentran en la
Propuesta Econdmica, asi como los detalles de los servicios y tecnologias
contratadas por el Cliente.

En el caso de que el Cliente realice la contratacién de los servicios mediante
un partner de VINTEGRIS, VINTEGRIS facturard al Partner el importe
correspondiente indicado en la Propuesta Econémica aprobada por ambas
partes con anterioridad al inicio de la prestacion de los servicios nebulaSUITE.

El Partner abonara el importe correspondiente segln condiciones de pago
establecidas en la Propuesta Econdmica.

En estos casos, VINTEGRIS no sera responsable de los compromisos que el
Partner haya adquirido directamente con el Cliente, solamente respondera
segun los servicios acordados y contratados por el Partner para el Cliente.

Cada afio que se renueve la suscripcion, VINTEGRIS se reserva el derecho de
aumentar los precios de las subscripciones de sus productos, que puede ser
debido, inter alia, a aumentos de costes para compensar por nuevas
funcionalidades afiadidas, costes de nuevos procedimientos y certificaciones
impuestos por normativa o a ampliacion de nuevos servicios afiadidos en las
subscripciones. Si VINTEGRIS vislumbra tal aumento, VINTEGRIS notificaré al
cliente con 60 dias de antelacion a la fecha de renovacion de las
subscripciones afectadas y el cliente podra decidir si renueva o termina sus
subscripciones.

La forma de pago y los hitos de facturacién se recogen en la Propuesta
Econdmica.

Todos los pagos se haran en euros (€), a menos que se indique lo contrario
en la Propuesta Econdmica.
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VINTEGRIS facturara al Cliente conforme a lo siguiente:

a. Facturaciéon Estandar
i. Sefacturara el 100% de la Tecnologia y Servicios (estos hasta 5
jornadas), tras la puesta a disposiciéon del Cliente (activacion del
entorno / envio de Welcome Info).

b. Facturacién Especial. Los hitos e importes de facturacién son los
siguientes:
i. 100% de la Tecnologia, tras la puesta a disposicion del Cliente
(activacion del entorno / envio de Welcome Info).
ii. 50% de los Servicios, al inicio del proyecto. El 50% restante a la
finalizacion tras la aprobacion del Cliente (cuando superior a 5
jornadas).

En el caso de que el Cliente realice la contratacién de los servicios mediante
un Partner de VINTEGRIS , las politicas relativas a facturaciéon y pago
indicadas anteriormente aplicaran directamente al Partner.

Si el Cliente no atendiera el pago total o parcial de las cantidades adeudadas
transcurrido el plazo de un mes desde la fecha de vencimiento de factura
acordado, VINTEGRIS podrd previo aviso al Cliente suspenderle
temporalmente el servicio. La restriccion del servicio afectara a los servicios
respecto a cuyo pago se haya incurrido en mora, pudiendo llegar a afectar a
otros servicios dependientes. La suspension temporal no exime al Cliente de
la obligacion de continuar con el pago de las cuotas periddicas fijas
correspondientes.

VINTEGRIS podré igualmente suspender o cancelar la prestacién del Servicio
en el caso de que:

a) el Cliente incumpla cualquiera de las obligaciones a su cargo conforme a
las presente Condiciones Generales o a las Condiciones Particulares
aplicables en su caso;

b) haya facilitado datos falsos o incorrectos en la solicitud de alta en el
Servicio;

c) VINTEGRIS considere y/o tenga indicios razonables de que a través del
Servicio pudieran llevarse a cabo actividades ilicitas, ilegales, contrarias al
orden publico y/o a las buenas costumbres o contrarias a lo estipulado en las
propias Condiciones Generales.

El retraso en el pago por un periodo superior a 2 meses o la suspension
temporal del contrato en dos ocasiones por mora en el pago de cualquiera
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de los servicios contratados, dardn derecho a VINTEGRIS a la interrupcion
definitiva de todos los servicios contratados y a la correspondiente
resolucion del contrato, previa notificacion al Cliente con 10 dias habiles de
antelacién indicando la fecha en la que tendra lugar la misma.

Las politicas relativas a la suspension y la cancelacién de los servicios por
falta de pago se aplicaran igualmente para los supuestos de que su
contratacién se haya realizado a través de partners de VINTEGRIS, y se
hubiera delegado en él tanto la facturacién como su pago, y éste no atendiera
a su pago.

El Partner podré solicitar a VINTEGRIS la desactivacién por separado de cada
Suscripcién activa y dependiendo de la Solucién, el Cliente tendra un acceso
limitado o nulo a la Solucién. VINTEGRIS no sera responsable en modo alguno
ante el Cliente por la desactivacion de la Suscripcion del Cliente por parte del
Partner.

OCTAVA: Vigencia

Excepto en lo relativo a las clausulas 9, 10, 11, 12y 19, la vigencia de estas
Condiciones Generales sera la correspondiente al servicio prestado y esta
figurara en el documento WI o en su defecto en la confirmacién de compra.
Las restantes clausulas mantendran su vigencia mientras no expiren los
plazos legalmente establecidos en cada caso, o, en caso de no estar
establecidos, mientras no prescriban o caduquen las acciones legales que
pueda ejercer VINTEGRIS frente a Cliente o terceros.
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NOVENA: Terminacion de los servicios

Los Servicios en virtud del presente Contrato seran prestados durante el
Periodo de Servicios definido en el documento WI o en su defecto en la
confirmacién de compra, salvo suspension o terminacion anticipada de
conformidad con estas Condiciones Generales o la Propuesta Econémica.

Terminaciéon anticipada sin causa justificada. El Cliente puede elegir
cancelar su suscripcion de forma anticipada, en el momento que lo desee,
pero no recibira ninguna devolucion de tarifas pagadas anteriormente y
debera abonar inmediatamente todas las tarifas impagas que adeude hasta
finalizar el Plazo de suscripcién. En este caso, el servicio quedara activo hasta
la fecha de vencimiento inicialmente definida, con la excepcién de que el
Cliente nos indique expresamente la desactivacién de la cuenta.

Terminaciéon anticipada por causa justificada. Cualquiera de las partes
puede poner fin a la prestacién de los Servicios por causa justificada de la
siguiente manera: con previo aviso de treinta (30) dias a la otra parte de que
se ha cometido una infraccion importante, siempre que dicha infraccién no
se haya solucionado al finalizar el periodo. En este caso, VINTEGRIS se reserva
el derecho de desactivar inmediatamente el Servicio SaaS al Cliente y
terminar la licencia de uso del software relacionado con los Servicios; todo
ello sin perjuicio de cualquier derecho de acceso en relacion con los datos de
caracter personal, conforme dispone la cldusula 17 de estas Condiciones
Generales.

También, VINTEGRIS podra terminar la prestacion de los Servicios por causa
justificada con previo aviso de treinta (30) dias si VINTEGRIS determina que
el Cliente esta actuando (o ha actuado) de una manera que se refleje
negativamente sobre VINTEGRIS o afecte a VINTEGRIS o a sus prospectos o
clientes.

En cualquiera de los casos anteriormente mencionados, si es VINTEGRIS
quien declara la finalizacion de los servicios por infraccion o actuacién
indebida por parte del Cliente, éste no recibira ninguna devolucion de tarifas
pagadas anteriormente y debera abonar inmediatamente todas las tarifas
impagas que adeude hasta finalizar el Plazo de suscripcion.

A excepcion de estos motivos, el Servicio no podra terminar antes de la
finalizacién del Plazo de suscripcion.

Terminacion dentro de plazo de suscripcion. En caso de que el Cliente
desee la no renovacion del servicio de suscripcion, éste debera notificarlo
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minimo con un mes de antelacién a la fecha de suscripcién actual, en caso
contrario el Cliente puede estar obligado al pago de cargos por cancelacién
y el resto de las condiciones que se especifican en este apartado cancelacién.

Si cancela los Servicios, estos terminaran en la fecha final del periodo de
Servicio actual o, si VINTEGRIS carga facturas en su cuenta de manera
periddica, al final del periodo en que realiz6 la cancelacién.

Para cancelar los Servicios debe ponerse en contacto con su gestor Comercial
o comunicarlo a la direccion customercare@vintegris.com.

Debe tener en cuenta que estara obligado a pagar todos los cargos
efectuados en su cuenta de facturacion por los Servicios hasta la fecha de
finalizacion de la suscripcion.

DECIMA: Licencia de uso de Software

A menos que vaya acompafiado de un contrato de licencia independiente
entre VINTEGRIS y el Cliente, todo software que le proporcione VINTEGRIS
como parte de los Servicios esta sujeto a estos Términos:

a. Se concede una licencia temporal, onerosa, no exclusiva, intransferible,
conforme a lo establecido en las presentes Condiciones Generales y, en su
caso, las Condiciones Particulares por el derecho de reproduccion a efectos
del derecho de uso en relacion con la modalidad de servicio nebulaSUITE
contratado, a cambio del pago de la tarifa establecida en la Clausula 7.

El software o el sitio web que forma parte de los Servicios puede incluir
codigo de terceros. Todo script o cddigo perteneciente a terceros, vinculado
con el software o el sitio web o al que se haga referencia desde estos, se le
concede bajo licencia por parte de los terceros propietarios de tal cédigo y
no por parte de VINTEGRIS. Las notificaciones que puedan incluirse en este
documento relativas al codigo de terceros solo son con fines informativos.

b. VINTEGRIS se reserva todos los derechos sobre el software que VINTEGRIS
no conceda expresamente en virtud de los presentes Términos. Esta licencia
no concede ningun derecho con respecto a lo siguiente; especificamente, el
licenciatario no puede realizar lo siguiente si no se le autoriza, por escrito,
por VINTEGRIS:
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i. Eludir ni omitir las medidas técnicas de proteccion que el software o los
Servicios contengan ni que estén relacionadas con ellos;

ii. Desensamblar, descompilar, descifrar, emular, aprovechar una
vulnerabilidad o aplicar técnicas de ingenieria inversa todo o parte del
software ni de otro aspecto de los Servicios que se incluya en ellos o esté
accesible a través de ellos, sin previo permiso por escrito de VINTEGRIS,
excepto y Unicamente en la medida en que dicha actividad esté
expresamente permitida por la Ley de propiedad intelectual aplicable;

iii. Copiar, modificar, crear obras derivadas ni intentar de otra forma extraer
el codigo fuente del Software ni ninguno de los Servicios de VINTEGRIS;

iv. Sublicenciar, transferir, reproducir o distribuir cualquiera de los Servicios;
v. Vender, revender o poner los Servicios y/o el Software a disposicién de un
tercero de cualquier otra forma como parte de una oferta comercial que no
tenga un valor material independiente de los Servicios;

vi. Reproducir, distribuir, vender, transformar, publicar, comunicar
publicamente, alquilar, arrendar ni transmitir a ninguna persona o entidad,
parcialmente o en su totalidad, en ninguna forma, ni por ningin medio, ya
sea mecanico, magnético, por fotocopia o cualquier otro, sin permiso previo
por escrito de VINTEGRIS, el software.

vii. Separar los componentes del software o los Servicios para utilizarlos en
distintos dispositivos;

viii. Publicar, copiar, alquilar, arrendar, vender, exportar, importar, distribuir
o dar en préstamo el software o los Servicios;

ix. Transmitir el software, las licencias de software ni los derechos para
acceder a los Servicios o utilizarlos;

X. Utilizar los Servicios de un modo no autorizado que pueda interferir con
Su uso por parte de cualquier otra persona 0 con su acceso a servicios, datos,
cuentas o redes o de cualquier otro modo que no resulte conforme a la Ley
aplicable;

xi. Permitir el acceso a los Servicios o la modificacién de dispositivos
autorizados por VINTEGRIS por parte de aplicaciones de terceros no
autorizadas.

xii. Crear “enlaces” telematicos con los servicios descritos en el presente
Acuerdo, ni adaptar o duplicar ningun contenido del Software en ningun otro
servidor ni dispositivo inalambrico;

xiii. Acceder al producto o servicios objeto de las presentes Condiciones
Generales a fin de crear un producto o servicio competitivo, o crear un
producto utilizando ideas, caracteristicas, funciones o graficos similares a los
de los servicios previstos en el mismo.
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Sélo se permite el acceso al Servicio a aquellas personas que dispongan de
la contrasefia, bajo la responsabilidad del Cliente, y el Servicio estara limitado
al numero de usuarios que corresponda segun los Servicios contratados por
el Cliente y conforme a lo descrito en la Propuesta Econémica.

DECIMA PRIMERA: Garantia

Los servicios Saas estan compuestos por elementos de diferentes causas
contractuales, por un lado, la derivada de la licencia de software y por otro,
la derivada de su despliegue en infraestructura cloud.

1.- Respecto de los cumplimientos defectuosos derivados del software de
VINTEGRIS:

VINTEGRIS garantiza que: (i) prestara los Servicios en todos sus aspectos
sustanciales tal como se describe en las presentes Condiciones y las
Condiciones Particulares; (ii) prestara los Servicios de manera profesional de
conformidad con las presentes Condiciones y las Condiciones Particulares; y
(iii) no introducira deliberadamente ningun virus ni otras formas de c6digo
malicioso en el servicio.

En la medida en que la ley lo permita, los Servicios de VINTEGRIS se
suministran «tal como estan» sin ningun tipo de garantia o condicidon
adicional a la establecida en el parrafo anterior.

Si los Servicios prestados al Cliente no fueran prestados conforme a la
anterior garantia, el Cliente debera notificar por escrito a VINTEGRIS de ello
describiendo la deficiencia en los Servicios.

En los primeros 5 dias se hara un diagnéstico por parte de VINTEGRIS de las
razones técnicas del cumplimiento defectuoso en la prestacion de sus
servicios conforme a estas Condiciones Generales y a las Condiciones
Particulares.

En el caso de que el restablecimiento del servicio se pudiera hacer en menos
de 10 dias, VINTEGRIS haré todos los esfuerzos comercialmente razonables
para corregir la situacion, y propondra las medidas técnicas alternativas al
Cliente para minimizar los posibles dafios que pudieran afectar al Cliente.

De no ser posible prestar los servicios conforme a la garantia anterior dentro
de los 15 dias desde la notificacion del cumplimiento defectuoso, VINTEGRIS
propondra las medidas técnicas alternativas al Cliente para minimizar los
posibles dafios que pudieran afectar al Cliente. Dentro de los sesenta (60)
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dias a partir de la fecha de notificacion de incumplimiento, cualquiera de las
partes puede poner fin a los Servicios enviando un aviso por escrito a la otra.

La devolucién de las cantidades prepagadas desde el momento del
incumplimiento de la garantia serd la RESPONSABILIDAD DE VINTEGRIS
convirtiendo dicha cantidad en la indemnizacibn maxima por dafios y
perjuicios que el Cliente pueda reclamar y exigir de VINTEGRIS, siempre que
no sea atribuible a negligencia grave o dolo de VINTEGRIS.

2.- Respecto de los cumplimientos defectuosos derivados de la
disponibilidad de la infraestructura cloud.

En este sentido forma parte indisoluble de este contrato el Anexo Il donde se
desarrollan los términos de los acuerdos de nivel de Servicio (SLA) que ofrece
VINTEGRIS a sus clientes.

DECIMA SEGUNDA: Limitacion de responsabilidad

y exclusién de garantias

Cualquier responsabilidad por parte de VINTEGRIS por el incumplimiento con
el nivel de servicio conforme a lo establecido en el ANEXO Il solo sera
concedida si VINTEGRIS fue responsable del incumplimiento.

En particular, VINTEGRIS no se hace responsable de:

a. Ninguna indisponibilidad, suspension o terminacién de cualquiera de
los servicios, o cualquier otro problema de desempefio de estos: (i)
que resulte de una suspension causada por factores ajenos al control
razonable de VINTEGRIS, incluyendo cualquier evento de fuerza mayor
0 acceso a Internet o problemas relacionados mas alla de su punto de
demarcacion; (i) que resulte de cualquier accién u omisién por parte
del Cliente o de un tercero; (iii) que resulte de personal del Cliente,
software o cualquier otra tecnologia y/o equipo, software o tecnologia
de un tercero (distinto de un equipo de terceros que esté bajo el
control directo de VINTEGRIS); (iv) que resulte de una suspension y
terminacién del derecho a usar los servicios por parte del Cliente de
conformidad con el contrato de servicio; (v) que afecte a entornos de
prueba, desarrollo, preproduccion o entornos con finalidades
comerciales; (vi) que resulte de su omision en seguir las instrucciones
de VINTEGRIS; o (vii) aquello que resulte de su equipo, software u otra
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tecnologia y/o equipos, software u otra tecnologia de terceros (que no
sean equipos de terceros que estén bajo el control directo de
VINTEGRIS.

b. La modificacién del servicio de VINTEGRIS por parte de cualquier otra
persona, o la modificacién por parte de VINTEGRIS de dicho servicio
de conformidad con las especificaciones o0 instrucciones
proporcionadas por el Cliente.

c. Los contenidos, incluidos los vinculos a sitios web de terceros y las
actividades proporcionadas por los usuarios. Tales contenidos vy
actividades no son atribuibles a VINTEGRIS ni representan la opinién
de VINTEGRIS.

d. Compensar ningun dafo, directo o indirecto, que sea consecuencia del
uso del servicio de una manera que infrinja la Ley o las presentes
Condiciones Generales.

e. El incumplimiento o el retraso en la ejecucién de sus obligaciones
conforme a las presentes Condiciones Generales en la medida en que
dicho incumplimiento o retraso deriven de circunstancias que excedan
el control razonable de VINTEGRIS (por ejemplo, conflictos laborales,
fendbmenos naturales, guerras o actividades terroristas, dafio
malintencionado, accidentes o cumplimiento de la legislacion aplicable
o disposicién gubernamental). VINTEGRIS trabajara para minimizar los
efectos de tales eventos y cumplir sus obligaciones que no se vean
afectadas por ellos.

f. La indisponibilidad, suspensién o terminacién de cualquiera de los
servicios contratados, o cualquier otro problema de desempefio como
resultado del mantenimiento preventivo y correctivo que realice
VINTEGRIS conforme al apartado “Evolucién del servicio” descrito en el
Anexo I, siempre y cuando este sea comunicado con antelacién al
Cliente.

VINTEGRIS solo serd responsable si se infringen dolosamente las
obligaciones materiales del Contrato o cuando lo exija la legislacion aplicable.

Adicionalmente, a menos que asi lo acuerde por escrito, VINTEGRIS no estaré
obligada a realizar modificacién alguna a sus sistemas o servicios para
adecuarlos a requisitos operativos exigidos por ninguna necesidad
regulatoria o de negocio del Cliente.

Ninguna de las partes sera responsable por cualquier dafio indirecto,
incidental, especial, punitivo o consecuencial, o por cualquier pérdida de
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beneficios, ingresos (excluyendo las tarifas debidas en virtud del presente
Acuerdo), datos o uso de datos.

La responsabilidad total de VINTEGRIS por cualquier dafio derivado de, o de
cualquier otra forma relacionado con este Acuerdo, tanto contractual como
extracontractual o de otra naturaleza, quedara limitada al importe de las
tarifas que se hayan satisfecho a VINTEGRIS por los Servicios regulados en el
contrato que da origen a la responsabilidad durante el periodo de doce (12)
meses inmediatamente anterior al hecho que diera lugar a dicha
responsabilidad, menos cualesquiera reembolsos o créditos que se hubiera
recibido de VINTEGRIS en virtud del contrato, siempre que no sea atribuible
a negligencia grave o dolo de VINTEGRIS.

DECIMA TERCERA. Obligaciones del Cliente

El Cliente debera:

1. Velar por el mantenimiento de la instalacién para el correcto acceso a
los servicios y, si es el caso, adaptarla a la evolucién tecnologica de los
servicios contratados.

2. Cumplir con las instrucciones de VINTEGRIS y las que se sefialen en la
documentacion que le provea, si procede.

3. Abonar la contraprestacién econdmica acordada en la Propuesta
Econdmica.

4. Facilitar el correcto desempefio de las actividades por parte de
VINTEGRIS.

5. No facilitar sus cuentas de usuario y acceso a terceros. El Cliente sera
responsable del uso diligente y debido del acceso al Servicio y/o
Software contratados.

6. Se asegurara de que el uso que él y sus Usuarios Finales hagan de los
Servicios, incluido todo el uso que se haga de los Datos del Cliente, asi
como el acceso a ellos, cumple con lo dispuesto en las presentes
Condiciones Generales, que actuaran de manera diligente en el uso de
los servicios y no seran utilizados para la realizacién de cualquier
actividad contraria a las leyes, la moral o el orden publico ni a utilizar
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los servicios con fines fraudulentos, ilicitos, prohibidos o que puedan
causar lesiones en los intereses de terceros, declinando VINTEGRIS,
cualquier responsabilidad que, de estas actuaciones, se deriven.

7. Que los datos que ingrese a la plataforma sean legales y que esté
debidamente autorizado para tenerlos y tratarlos.

8. Poner en conocimiento de VINTEGRIS cualquier hecho o situacién que
hubiera ocurrido que pudiera poner en riesgo la seguridad en el
acceso por parte de usuarios autorizados.

9. Queda prohibido forzar fallos o buscar brechas de seguridad en la
plataforma, sin autorizacién expresa por parte de VINTEGRIS.

10.No someter la plataforma a cargas de trabajo que vayan claramente
orientadas a la desestabilizaciéon de la misma, encontrandose entre
éstas ataques de denegacion de servicios (DDoS) o situaciones
semejantes. En caso de detectarse este tipo de situaciones, el nivel de
servicio anteriormente indicado, no sera de aplicacion, siendo
considerada una situacion de emergencia.

11.0bservar las restricciones establecidas en las clausulas relativas a la
licencia y a la Propiedad Intelectual.

12.El Cliente sera responsable frente a VINTEGRIS y cualquier tercero de
buena fe, por cualesquiera dafios que resulten de la infraccion, por su
parte, de cualquiera de las obligaciones establecidas en estas
Condiciones Generales o Particulares.

DECIMA CUARTA: Propiedad intelectual

Sin perjuicio de lo establecido en la clausula NOVENA, cualquier programa
informatico (Software) suministrado, asi como toda su documentacién y/o
informacion relativa al mismo, es propiedad exclusiva de VINTEGRIS o, en su
caso, de los Proveedores de Software de VINTEGRIS.

Corresponden a VINTEGRIS o a sus Proveedores de Software todos los
derechos de propiedad intelectual y de copyright sobre el Programa, la
documentacion, asi como sobre cualquier otro trabajo, programa y/o
producto que resultara entregado por VINTEGRIS al Cliente en cumplimiento
de los acuerdos aplicables segun la Cldusula Sexta.
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El Cliente se abstendra de borrar, modificar o alterar de cualquier otra forma
las menciones de reserva de derechos a favor del licenciante, asi como, entre
otros, el nombre, logotipo o0 marca que identifique a esta ultima entidad en
toda aquella documentacion que se facilite en cualquier soporte en el
contexto de los acuerdos aplicables segun la Clausula Sexta.

DECIMA QUINTA: Marcas del Cliente

Mediante la aceptacion de las presentes Condiciones Generales, el Cliente
autoriza a VINTEGRIS el uso de su/s marca/s y logo/s (en adelante, las
“Marcas”) con el Unico fin de utilizarlo en las presentaciones comerciales para
hacer referencia a que es Cliente de VINTEGRIS.

A tal efecto, el Cliente faculta a VINTEGRIS para que pueda insertar y
comunicar sus Marcas en todo soporte y material publicitario y de apoyo
conforme a lo previsto.

El Cliente autoriza la disposicion y configuracién de sus Marcas para que
estas aparezcan en la forma y lugar adecuados a su imagen sin que se
puedan alterar colores, formas simbolos o graficos.

Asi, VINTEGRIS se compromete a (i) no alterar, desfigurar o mutilar de
ninguna manera la/s Marca/s; (ii) no utilizar la/s Marca/s de manera que
perjudique/n el prestigio o imagen del Cliente; (iii) respetar aquellas
indicaciones razonables que le transmita el Cliente en relacién con el uso de
la/s Marca/s para su proteccion y mantenimiento de su fuerza distintiva,
renombre y homogeneidad.

El uso que VINTEGRIS realice de la/s Marca/s durante la ejecucién del acuerdo
comercial entre ambas partes no significa en ningn caso que VINTEGRIS,
adquiera derecho alguno sobre ella/s.

El Cliente, siempre tendra la opcidn de prohibir a VINTEGRIS el uso de sus
marcas como indica esta clausula. De optar por esta opcion debera
comunicar a VINTEGRIS el no uso de sus marcas tal como aqui estipulado por
escrito en formato fisico o electrénico.

A la terminacion de la relacion comercial entre el Cliente y VINTEGRIS, este
cesard inmediatamente en la utilizacién la/s Marca/s.
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DECIMA SEXTA: Proteccidn de Datos Personales

VINTEGRIS como Responsable del Tratamiento, en cumplimiento de la
normativa vigente en materia de proteccién de datos le informa de la
recogida y tratamiento de los datos personales que pueda tratar como
consecuencia de la contratacion de los servicios recogidos en estas
Condiciones Generales:

e Datos de personas de contacto y datos relacionados con la gestion
de los servicios contratados: Los datos identificativos y de contacto
que puedan facilitarse en la fase precontractual y contractual de esta
relacion seran tratados con la finalidad de gestionar el servicio
contratado: facilitar la informacién requerida, gestion de incidencias,
gestién administrativa, facturacion, envio de informacién relacionada
con los servicios prestados por VINTEGRIS. La base de legitimacién de
estos tratamientos es la relacién precontractual / contractual existente
entre ambas partes y el interés legitimo de VINTEGRIS para mantener
relaciones de cualquier indole con la persona juridica en la que el
afectado preste sus servicios.

Se podran comunicar datos a organismos publicos en cumplimiento
de obligaciones legales.

El periodo de retencién de los datos sera el establecido en la normativa
vigente aplicable y, en su caso, los datos se mantendran el tiempo
necesario para acreditar la correcta ejecucion del contrato. También
se pueden conservar indefinidamente los datos de contacto basicos
para futuras acciones comerciales basadas en el interés legitimo de
VINTEGRIS

El interesado comunicara a VINTEGRIS cualquier modificacion que se
produzca en los datos facilitados, de manera que puedan mantenerse
actualizados.

o Datos relacionados con la emision de certificados: Si dentro de los
servicios contratados con VINTEGRIS, se encuentra la emisién de
certificados de VINTEGRIS como prestador de servicios de confianza
cualificado, se efectuara el tratamiento de los datos personales facilitados
con la finalidad de emisién y, en su caso, revocacion del certificado. Los
datos personales tratados se corresponden con los datos identificativos
de los titulares de los certificados y los documentos aportados por este
gue acrediten su identidad, asi como los atributos que puedan recogerse
en su caso en el certificado. En aquellos casos en los que el certificado asi
lo requiera, se trataran los datos relacionados con el cargo que ostenta
en la empresa y/o su condicion de representante o apoderado. Ademas,

v3.6.4 -Noviembre 2025 Pagina 19|69



se trataran los datos de contacto facilitados por el firmante (correo
electrénico y numero de teléfono mdvil), necesarios en el proceso de
emision del certificado.

Los datos podran ser comunicados a organismos competentes y
auditores en cumplimiento de la normativa vigente

La base de legitimacion de este tratamiento son la relacién contractual
existente entre ambas partes y el cumplimiento de la normativa vigente
aplicable a la prestacién de servicios de confianza.

El periodo de retencion de los datos sera de 15 afios desde la fecha en
gue se extinga el certificado de acuerdo con lo establecido en la normativa
aplicable.

Ademas, basado en el interés legitimo de Vintegris y en el cumplimiento
de requisitos establecidos en la normativa aplicable a los prestadores de
servicios de confianza, los datos recabados para la emision del certificado
podran ser tratados con las finalidades de efectuar auditorias internas
para verificar el correcto funcionamiento de nuestros procesos y
monitorizar que las actuaciones realizadas son correctas. Los datos
podran tratarse con estas finalidades el tiempo necesario para cumplir
con los requerimientos de auditoria. Asimismo, podran tratarse los datos
personales que sean necesarios con fines de gestion interna de
facturacion de los certificados emitidos, la base de legitimacién es el
interés legitimo del responsable del tratamiento en emitir la facturacion
de los certificados contratados, el periodo de retencién de los datos sera
el establecido en la normativa aplicable a efectos contables y fiscales y
para atender reclamaciones derivadas de la facturacion emitida. Los
datos podran ser tratados con fines estadisticos basado en el interés
legitimo del responsable del tratamiento.

Datos relacionados con nebulalD (video identificacién): Cuando en la
emision de los certificados, el proceso de validacién de identidad se
efectie empleando nebula ID, los datos personales recabados en este
proceso seran tratados con la finalidad identificar y validar la identidad
del solicitante. Los datos personales tratados son: datos de caracter
identificativo, imagen de documentos de identidad, resultados del
procesado OCR de los documentos de identidad aportados, imagen
grabada de video como prueba de vida, incluyendo registro de voz,
registro de auditoria del proceso de verificacion y datos relacionados con
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las circunstancias del solicitante y que tengan relacion con el certificado
(nacionalidad, cargo o representacién en la empresa...)

Aunque se realiza un proceso de reconocimiento facial aplicando técnicas
biométricas, no se almacenan datos biométricos.

El proceso de video identificacién y los datos personales recabados son
los establecidos en la normativa vigente siendo esta la base de
legitimacién del tratamiento junto con el consentimiento del interesado
recabado antes de comenzar el proceso. El interesado es informado de la
posibilidad de validar su identidad por otros medios como la validacion
de identidad presencial.

Estos datos podran ser comunicados a organismos competentes y
auditores en cumplimiento de la normativa aplicable.

El periodo de retencion de los datos es de quince afios desde la fecha de
expiracion del certificado emitido y cinco afios cuando el proceso de
validacién haya sido fallido y se considere que puede existir un intento de
fraude, computandose desde la fecha de su realizacién, de acuerdo con
lo establecido en la normativa vigente.

Ademas, basado en el interés legitimo de Vintegris y en el
cumplimiento de requisitos establecidos en la normativa aplicable a
los prestadores de servicios de confianza, los datos recabados para la
emision del certificado podran ser tratados con las finalidades de
efectuar auditorias internas para verificar el correcto funcionamiento
de nuestros procesos y monitorizar que las actuaciones realizadas son
correctas. Los datos podran tratarse con estas finalidades el tiempo
necesario para cumplir con los requerimientos de auditoria.
Asimismo, podran tratarse los datos personales que sean necesarios
con fines de gestion interna de facturacion de los certificados emitidos,
la base de legitimacion es el interés legitimo del responsable del
tratamiento en emitir la facturacion de los certificados contratados, el
periodo de retencion de los datos sera el establecido en la normativa
aplicable a efectos contables y fiscales y para atender reclamaciones
derivadas de la facturacion emitida. Los datos podran ser tratados con
fines estadisticos basado en el interés legitimo del responsable del
tratamiento.

Cuando en cualquiera de los tratamientos de datos indicados en esta

cladusula, se proporcionen datos de terceros, el cliente deberd informar

previamente al titular de estos datos de los términos recogidos en esta.
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En cualquier momento el interesado puede realizar una solicitud para ejercer
sus derechos reconocidos en la normativa en materia de proteccion de datos
personales, mediante solicitud escrita y firmada, acompafada de copia de su
DNI o documento equivalente que acredite su identidad, igualmente, cuando
se actlue mediante representacion, sera necesario acreditar la existencia de
esta. Las solicitudes iran dirigidas a VINTEGRIS:

e Por correo electrdénico:

incidentesRGPD@vintegris.com

e Por correo postal a la direccion del Responsable del Tratamiento:

Calle Pallars, 99
Planta 3
Oficina 33
08018 Barcelona

VINTEGRIS también recuerda al interesado que tiene derecho a presentar
una reclamacion ante la autoridad de control pertinente (Agencia Espafiola
de Proteccion de Datos).

DECIMA SEPTIMA: Retencion y Eliminacion de
datos.

En todo momento durante el periodo de vigencia de su suscripcion, el Cliente
tendra la capacidad de acceder a los Datos del Cliente almacenados en el
Servicio nebulaSUITE, asi como tendra también la capacidad de extraerlos y
eliminarlos.

El Cliente tendra acceso a los registros de auditoria de la aplicacién durante
un periodo de 12 meses. VINTEGRIS seguird custodiando estos registros
durante mas tiempo en aquellos casos en los que la legislacion vigente asi lo
determine, pero dejaran de ser accesibles per el Cliente a través de la
plataforma.
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VINTEGRIS conservara los Datos del Cliente que sigan almacenados en los
Servicios nebulaSUITE en una cuenta con funcionalidad limitada durante los
sesenta (60) dias siguientes a la expiracion o terminacion de la suscripcion
del Cliente, de tal modo que el Cliente pueda extraer los datos. Después del
término del periodo de retencidn de sesenta (60) dias, VINTEGRIS desactivara
la cuenta del Cliente y eliminara los Datos del Cliente y Datos Personales
dentro de un periodo de noventa (90) dias adicionales, salvo que la
legislacién  aplicable obligue a VINTEGRIS retener esos datos.

En los casos que por alguna razén el cliente no disponga de ninglin acceso a
su cuenta, VINTEGRIS pondra a su disposicion mecanismos alternativos para
que se pueda efectuar la extraccion de los Datos del Cliente.

VINTEGRIS no incurrird en responsabilidad alguna por eliminar los Datos del
Cliente o Datos Personales segun se describe en esta seccion.

DECIMA OCTAVA: Medidas de seguridad

VINTEGRIS garantiza en la prestacion de sus servicios el cumplimiento de las
medidas de seguridad establecidas en la normativa elDAS, NIS 2, ENS (Alta) y
en los estandares ISO 27001, ISO 27017, ISO 27018 e ISO 27701 como
acreditan nuestras certificaciones en estas normativas y estandares de
seguridad.

Si bien, la aplicacién de las medidas de seguridad son competencia de
VINTEGRIS, determinadas medidas de seguridad dependen de la gestién que
efectue el Cliente de ellas. Para garantizar la seguridad de la informacion el
Cliente se compromete a:

- Gestion de usuarios: VINTEGRIS facilitara un usuario manager a la
persona designada como responsable por el Cliente. El usuario
manager del Cliente gestionara el alta, baja y modificacién de los
usuarios de su tenant, siendo responsabilidad exclusiva del Cliente la
gestion de estos. El Cliente se compromete a gestionar correctamente
el acceso de sus usuarios, especialmente, a efectuar la baja
(inhabilitacion) de los usuarios que, por el cambio de sus funciones ya
no requieran el acceso al tenant o cuando abandonen su organizacion.
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- Derechos de acceso: El Cliente, mediante su usuario manager,
otorgard a sus usuarios los permisos de acceso, mediante la
asignacion de los diferentes roles existentes en nebula, que sean
necesarios para el ejercicio de sus funciones.

El Cliente se compromete a efectuar una revision perioddica de los
usuarios con acceso al tenant y de sus derechos de acceso.

- Responsabilidad de los usuarios: El Cliente garantizara la correcta
utilizacion de los usuarios creados. Los usuarios seran nominales y no
se permitira el uso compartido de estos, de manera que se garantice
la trazabilidad de las acciones realizadas por cada usuario,

El usuario sera responsable de las acciones que se lleven a cabo con su
identificador, por lo que no debera facilitar la utilizacién de su usuario por
terceros.

- Contrasefias y doble factor de autenticacién: El Cliente configurara
contraseflas seguras y activara el uso del doble factor de
autenticacion.

Los usuarios deberan velar por la confidencialidad de sus contrasefias.
Cuando consideren que esta se ha visto comprometida, deberan
proceder, a la mayor brevedad posible, al cambio de contrasefia vy,
notificar, en su caso, el posible uso no autorizado de su usuario.

VINTEGRIS no sera responsable de ningun incidente de seguridad que afecte
a la informacién contenida en el tenant del Cliente cuando la causa de este
tenga su origen en un incumplimiento de las obligaciones establecidas en
esta clausula

DECIMA NOVENA: : Modificaciones

VINTEGRIS se reserva el derecho de modificar en cualquier momento los
términos y las condiciones de estas Condiciones Generales y/o los Anexos
incluidos relacionados con el Servicio, siendo de aplicacién en la préxima
renovacion de la suscripcion de cada Cliente. Si el Cliente no acepta estas
nuevas Condiciones Generales deberd comunicar la no renovacién de la
suscripcion.
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En el caso en el que se requiera un cambio de estas Condiciones Generales,
por motivos regulatorios y/o legales y estos cambios afectaran al uso de los
servicios nebulaSUITE o a los derechos legales al Cliente de nuestros
Servicios, VINTEGRIS le enviar4 al Cliente una notificacién antes de la fecha
de entrada en vigor a través de un mensaje de correo electrénico a la
direccion asociada a su cuenta. Estas Condiciones actualizadas entraran en
vigor en un plazo no inferior a 30 dias a partir del momento en que le
enviemos la notificacién.

Si el Cliente no acepta los cambios que VINTEGRIS haya implementado,
VINTEGRIS entrard en un proceso de negociacion e interlocuciéon con el
Cliente para tratar de subsanar la disputa. En caso de que el Cliente decline
finalmente estos cambios se procedera a cancelar su cuenta. En los casos en
los que esta medida sea aplicable, VINTEGRIS le ofrecerd al Cliente un
reembolso prorrateado en funcion de los importes que ya haya pagado por
los Servicios y la fecha de cancelacion de su cuenta.

VIGESIMA : Integridad

Las cldusulas de las presentes Condiciones Generales son independientes
entre si, motivo por el cual, si cualquier clausula es considerada invalida o
inaplicable, el resto de clausulas seguiran siendo aplicables, excepto acuerdo
expreso en contrario de las partes

VIGESIMA PRIMERA: Documentacion

Se hace constar expresamente que se ha entregado copia en soporte
electrénico (mediante puesta a disposicién en la pagina web), de toda la
documentacion a que se refieren estas Condiciones Generales, asi como
copia de las mismas junto con la Propuesta Econdmica.

VIGESIMA SEGUNDA: Notificaciones

Toda notificacién que se efectle entre las partes se hara por escrito y sera
entregada personalmente o de cualquier otra forma que certifique la
recepcién por la parte notificada. VINTEGRIS establece a efectos de
notificaciones la siguiente direccion: administracion@vintegris.com
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Cualquier cambio de domicilio de una de las partes debera ser notificado a
la otra de forma inmediata y por un medio que garantice la recepcion del
mensaje.

VIGESIMA TERCERA: Legislacion aplicable y
jurisdiccion

En todo aquello no previsto en las presentes condiciones generales, el
acuerdo se regulara por la legislacion espafiola civil y mercantil. La
jurisdiccion competente es la que se indica en la Ley 1/2000, de 7 de enero,
de Enjuiciamiento Civil. En caso de discrepancia entre las partes en relaciéon
con la interpretacion o cumplimiento de las presentes Condiciones

Generales, las partes intentaran la previa resolucién amistosa, conforme al
procedimiento establecido por VINTEGRIS al respecto.

Si las partes no alcanzaran un acuerdo al respecto, cualquiera de ellas podra
someter el conflicto a la jurisdiccién civil, con sujecion a los Tribunales del
domicilio social de VINTEGRIS, excepto cuando la Legislacion aplicable
establezca normas imperativas diferentes.

VIGESIMA CUARTA : Cese de operaciones

En el caso de que VINTEGRIS decida cesar sus operaciones, se realizaran
todos los esfuerzos razonables para avisar al Cliente con el maximo tiempo
de antelacion y poner a su disposicion mecanismos para la recuperacion de
sus datos personales y registros de auditoria.

VIGESIMA QUINTA: Fuerza mayor

VINTEGRIS no incurrird en incumplimiento o demora de sus obligaciones en
la medida de si su rendimiento se retrasa o se ve impedido por causas fuera
de su control, incluyendo, sin limitacién, actos ajenos a su voluntad, tales
como: actos del Cliente; restricciones gubernamentales (incluida la
denegacion o cancelacion de cualquier licencia de exportacién, importacion
o de otro tipo; actos de terceros que no estan bajo el control de VINTEGRIS;

v3.6.4 -Noviembre 2025 Pagina 26|69



actos de cualquier 6rgano gubernamental; pandemias; guerra, hostilidad,
insurrecciodn, sabotaje o conflictos armados; embargo, incendio, inundacién,
huelga o cualquier otro disturbio laboral; interrupcion o retraso en el
transporte; la falta de disponibilidad o interrupcibn o retraso en
telecomunicaciones o servicios de terceros; ataques de virus o hackers;
errores de software de terceros (incluyendo, sin limitacién, software de
comercio electronico, sistemas de pago, chat, estadisticas o scripts gratuitos);
asi como la imposibilidad de obtener materias primas, suministros o energia
0 el equipo necesario para la prestacion de los Servicios.

VINTEGRIS empleara esfuerzos razonables para atenuar los efectos de un
acontecimiento de fuerza mayor.

Si tal acontecimiento persistiera durante mas de 30 dias, cualquiera de las
partes podrd cancelar los Servicios pendientes de prestacién mediante
notificacién por escrito.

Esta clausula no exime a las partes de la obligacion de adoptar medidas
razonables para seguir sus procedimientos normales de recuperacion de
desastres ni de su obligacion de pagar por los Servicios.

VIGESIMA SEXTA: Totalidad de las Condiciones
Generales

El Cliente acepta que estas Condiciones Generales y la informacién
incorporada a las mismas en virtud de una referencia por escrito, y la
propuesta econémica correspondiente, constituyen la totalidad del acuerdo
respecto de los Servicios que el Cliente solicite y reemplazan a todos los
contratos o declaraciones anteriores o contemporaneos, sean escritos o
verbales, relacionados con dichos Servicios.

Queda expresamente convenido que los términos de estas Condiciones
Generales prevaleceran sobre los términos incluidos en cualquier orden de
compra, portal de contrataciones en Internet o cualquier documento similar
que no sea de VINTEGRIS, y ninguno de los términos incluidos en tal orden
de compra, portal o documento similar que no sea de VINTEGRIS sera
aplicable a los Servicios solicitados.
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En el caso de que los usuarios y clientes de VINTEGRIS requieran realizar los
pedidos a través de sus propias plataformas, las posibles condiciones de uso
para dar de alta a los servicios o como proveedores no formaran parte del
contenido contractual que se circunscribira a las presentes Condiciones
Generales, las cuales prevaleceran frente a otros términos previstos en las
plataformas de clientes que pudieran ser exigidas solo para tramitacién del
pago y de la peticién de servicio a VINTEGRIS, aunque su firma y tramitacion
por VINTEGRIS sea posterior a la celebracién del presente Contrato.

En caso de contradiccién entre los términos de una Propuesta Econdmica y
las Condiciones Generales, prevaleceran los términos establecidos en la
Propuesta Econdmica al considerarse éstos parte de las Condiciones
Particulares pactados y comprometidos entre ambas partes.

Excepto por lo autorizado en Propuesta Econdmica, Proteccion de Datos y la
Clausula de sitios web de terceros con respecto a los Servicios, las presente
Condiciones Generales y las 6rdenes efectuadas en virtud de las mismas no
pueden modificarse, y los derechos y restricciones no estaran sujetos a
modificaciones o renuncias, a menos de que se suscriba un documento por
escrito o se acepte en linea a través de VINTEGRIS por los representantes
autorizados de las partes. Las presentes Condiciones Generales no crean
vinculos con terceros beneficiarios.
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ANEXO |

Términos Especificos de los Servicios nebulaSUITE
1. Términos nebulaUSERS

1.1. Recogida de datos personales. La creacién de nuevos usuarios conlleva
la recogida de la siguiente informacion de caracter personal: nombre,
apellidos, identificador de usuario, correo electrénico y teléfono (opcional).
Esta informacion se trata conforme a lo especificado en la cldusula décima
sexta de las Condiciones Generales de nebulaSUITE.

1.2. Integracién con repositorio de usuarios corporativo. La informacion de
caracter personal importada a nebulaUSERS desde los repositorios
corporativos se utiliza y almacena de la misma manera que la informacién
recogida directamente. En ningln caso se recupera de los sistemas
corporativos del cliente informacion que pudiese poner en riesgo la
seguridad del usuario tal como la contrasefia.

1.3. Distribucion de software propietario. Todo el software cliente y/o
documentacion publicada en el portal nebulaUSERS sigue el modelo de
licenciamiento y uso detallado en la clausula octava de las Condiciones
Generales de nebulaSUITE.

2. Términos nebulaACCESS
N/A

3. Términos nebulalD

3.1. Emision de certificados cualificados. Para la configuracién y activacién de
la funcionalidad de emision de certificados cualificados de la entidad de
certificacion de VINTEGRIS en cualquiera de sus modalidades se requiere de
la formalizacién de un contrato especifico entre VINTEGRIS y el cliente.

3.2. Modalidades del servicio. nebulalD es un producto que permite crear
identidades digitales verificadas a partir de procesos de validacién de la
identidad que gozan del mismo reconocimiento legal que la personificacion.
En funcion de la naturaleza de estos procesos de validacion, el producto se
puede consumir en las siguientes modalidades.

e Presencial. El operador de registro verifica presencialmente la
identidad del titular del certificado.
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e Videoidentificacion remota desatendida. El titular del certificado se
identifica mediante tecnologia de reconocimiento biométrico. El
operador de registro revisa de forma desatendida las evidencias del
proceso y valida que los requisitos del proceso se cumplen antes de
verificar la identidad del solicitante.

La modalidad de Videoidentificacién remota desatendida se ofrece siguiendo
los requisitos establecidos por la legislacion vigente en materia de
identificacion digital tal y como establece la Orden ETD/465/2021, de 6 de
mayo, por la que se regulan los métodos de identificacion remota por video
para la expedicién de certificados electrénicos cualificados.

En esta modalidad internamente se hace uso tanto de la tecnologia propia
de VINTEGRIS como la de otros proveedores tecnolégicos.

3.3. Definicion de estados del proceso de identificacion y métricas de
consumo.

A continuacién, se detallan los distintos estados de los procesos de
identificacion en la modalidad de Videoidentificacion remota desatendida.

e Proceso iniciado. Solicitud de inicio de un proceso de identificacion en
el que se especifica el usuario solicitante y el conjunto de datos de
caracter personal a verificar.

¢ Videoidentificacion. Proceso autbnomo a través del cual el usuario
solicitante proporciona las evidencias que permiten validar sus datos
personalesy su identidad de forma fehaciente.

e Proceso en tramite. Revisién por parte un operador de registro del
conjunto de evidencias resultantes del proceso de Videoidentificacion.

e Proceso pendiente. Solicitud por parte del operador de registro de
informacién adicional al usuario solicitante necesaria para poder
validar del proceso de forma satisfactoria.

e Proceso aprobado. Aprobacion por parte del operador de registro de
todas las evidencias aportadas que permiten verificar la identidad del
usuario solicitante y en aquellos casos en los que se requiera, aprobar
la emisién de un certificado electrénico cualificado.

e Proceso rechazado. Terminacion del proceso al no poder cumplir con
los minimos requisitos que permiten verificar la identidad del
solicitante debido a i) el conjunto de evidencias no permite garantizar
la identidad del usuario, ii) el usuario no ha facilitado correctamente
y/o en tiempo la informacion adicional requerida.
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e Error del sistema. Comportamiento irregular del producto nebulalD
que impida ejecutar normalmente cualquier paso del proceso de
identificacion y que resulte en su terminacién inesperada.

i Cliente ; 3 Vintegris
Error del sistema

Proceso iniciado —— Videoidentificacion

¥

|
L i
1
v . .
1—15 Proceso en tramite
L
by =
i 1
[
i
i

Proceso pendiente

Proceso aprobado

Proceso rechazado «—

A continuacién, se describen las distintas métricas de consumo asociadas a
los procesos de identificacion realizados en la modalidad de
Videoidentificacién tal y como se han descrito en este apartado.

e Procesos contratados (Numero/paquete de video identificaciones
contratadas). Conjunto de procesos aprobados dentro del periodo de
suscripcion contratado mas el conjunto de procesos irregulares que
sobrepasen el porcentaje de conversion minimo acordado (PCMA)
entre VINTEGRIS y el Cliente.

e Procesos aprobados. Conjunto de procesos ejecutados de forma
satisfactoria y que terminan con la obtencion de una identidad
verificada y en los casos en los que proceda, la emision de un
certificado electrénico cualificado.

e Procesosirregulares. Conjunto de procesos que: i) terminan en estado
Rechazado o, ii) terminan en estado aprobado, pero requieren de mas
de una iteracién del proceso de Videoidentificacion y/o solicitud de
informacién y documentacion adicional al usuario solicitante.

Los procesos contratados por el cliente se contabilizaran por lo tanto de la
siguiente manera:

e Los procesos aprobados restaran 1 del numero total de procesos
contratados.

e Los procesos irregulares por debajo del umbral del PCMA no restaran
del numero total de procesos contratados.
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e Los procesos irregulares por encima del umbral del PCMA que
terminen en estado Rechazado restaran 1 del numero total de
procesos contratados.

e Los procesos irregulares por encima del umbral del PCMA que
terminen en estado Aprobado restaran 2 del nimero total de procesos
contratados.

Si VINTEGRIS y el cliente no acuerdan un PCMA especifico, este se asumira de
un 20%.

3.4. Acuerdos de Nivel de Servicio (SLA) del servicio de Operadores de
Registro de VINTEGRIS.

El uso de nebulalD en su modalidad de Videoidentificacibn remota
desasistida requiere de la revision manual de las evidencias biométricas por
parte de un operador de registro, cuya disponibilidad condiciona de manera
directa el tiempo de respuesta entre la realizacion del proceso por parte del
usuario solicitante y el momento en el que se valida la identidad del usuario
y se puede proseguir con la emision del certificado electrénico cualificado o
cualquier otro proceso subsiguiente.

Este tiempo de respuesta esta regulado mediante un Acuerdo de Nivel de
Servicio o SLA entre el cliente y VINTEGRIS, que regula las condiciones limite
en las que se gestiona cada peticion. Este SLA se define de la siguiente
manera.

e Disponibilidad del servicio de operacién de registro (Cobertura del
servicio). Intervalo de tiempo en el que los operadores estan
disponibles para atender peticiones.

Ejemplos: 8x5, 12x7, 24x7

e Intervalo o tiempo de resolucién maximo (Tiempo de respuesta). Es el
tiempo maximo que transcurre antes de la resoluciéon de una solicitud
dentro del horario de disponibilidad del servicio de operaciones. Esto
incluye tanto los procesos aprobados como rechazados, tal y somo se
definen en el apartado 3.3.

Ejemplos: 1 hora, NBD (siguiente dia laborable), 1 semana

El tiempo de resolucion de una solicitud empezara a contar Unicamente
cuando se haya finalizado el proceso de identificacion por parte del
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usuario solicitante y se haya adjuntado correctamente toda la
documentacion requerida.

e Volumen de solicitudes procesadas (Numero de video identificaciones
minimas). NUmero minimo de solicitudes comprometidas a revisiéon
por los operadores de registro dentro del intervalo de resolucion
maximo.

El equipo de operadores podra procesar mas peticiones segun
disponibilidad, siempre y cuando no colisione con el SLA acordado con
otros clientes.

VINTEGRIS no garantiza ningin SLA que no haya quedado claramente
reflejado previamente en un acuerdo entre las dos partes. Esto incluye tanto
los tiempos de respuesta por parte de la oficina de registro, como los
porcentajes de conversiéondel proceso de videoidentificacion o
disponibilidad del servicio de videoidentificacion .

4. Términos nebulaCERT

4.1. Uso de certificados cualificados. Es responsabilidad del cliente realizar
un uso de sus certificados digitales cualificados conforme a lo estipulado por
el prestador de servicios de confianza emisor de los mismos. Las condiciones
de uso de los certificados se detallan en la “hoja de aceptacion” o contrato
que firma el titular del certificado en el momento de su entrega, y dicho uso
debe ser conforme con la Ley aplicable, incluyendo cualesquiera Leyes que
regulen la autenticacion de firma y la delegacién de firma. VINTEGRIS no se
responsabilizara de las consecuencias del incumplimiento del contrato entre
el titular del certificado y la entidad de certificacibn emisora, o de cualquier
uso indebido de un certificado, y su clave privada asociada, por parte de su
titular.

5. Términos nebulaSIGN

5.1. Formatos de firma. nebulaSIGN permite generar los formatos de firma
mas comunes, entre los que se encuentran los formatos CAdES, PAdES y
XAdES en sus distintas modalidades. Informacién detallada sobre los
distintos formatos de firma reconocidos se puede consultar en el portal de
la administracion electrénica:
http://firmaelectronica.gob.es/Home/Ciudadanos/Formatos-Firma.html
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6. Términos nebulaSNE
N/A

7. Términos nebulaDISCOVER

7.1. Recogida de datos personales. Durante el proceso de alta se realiza la
recogida de la siguiente informacién de caracter personal: nombre, apellidos,
compafia y correo electronico. Esta informacién se trata conforme a lo
especificado en la clausula décimo sexta de las Condiciones Generales de
nebulaSUITE.
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ANEXO I

Acuerdos de Nivel de Servicios (SLA)

El presente Contrato de Nivel de Servicio ("SLA") de los Servicios de
nebulaSUITE es una politica que rige el uso de nebulaSUITE y se aplica de
manera independiente a cada servicio. En caso de conflicto entre los
términos de este SLA y las Condiciones Generales, se aplican los términos y
condiciones de este SLA, pero solo en la medida de tal conflicto. Los términos
utilizados en el presente y no definidos aqui tendran los significados
establecidos en las Condiciones Generales.

Definiciones

e Tasa de Error: (i) el nimero total de errores internos de servidor o de
disponibilidad de servicio devueltos por cada servicio dividido entre (ii) el
numero total de solicitudes durante un periodo de cinco minutos. La Tasa
de Error por cada cuenta nebulaSUITE y para cada servicio
separadamente se calculara como un porcentaje por cada periodo de
cinco minutos en el ciclo de facturacion. El calculo del niUmero de errores
internos del servidor o de disponibilidad del servicio no incluira errores
que surjan directa o indirectamente como resultado de cualquier
exclusion del SLA de los servicios, segun se define mas adelante.

e Porcentaje de Disponibilidad de Servicio Medio (PDSM): se calcula como
la diferencia entre el 100% del promedio de Tasas de Errores de cada
periodo de 5 minutos del ciclo de facturacién, cualquiera que este sea.
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Soporte

Vintegris pone a disposicién del CLIENTE un equipo de soporte técnico
compuesto por ingenieros con amplia experiencia en el ambito de la
seguridad de los sistemas de informacion, certificados digitales y firma
electronica con la suficiente experiencia y capacitacion para ofrecer un
servicio de soporte personalizado y de calidad.

El servicio de soporte esta disponible a través de distintas modalidades de
utilizacion por parte del CLIENTE: Soporte Estandar, Soporte Plus y Soporte
Plus 24x7.

e SOPORTE ESTANDAR - incluido por defecto y sin coste adicional con
todas las suscripciones del servicio de nebulaSUITE.

El Soporte Estandar se encuentra disponible durante el periodo de

suscripcidn activo, siempre que este se encuentre al corriente de pago.

o En modalidad 10x5, de lunes a viernes (excepto festivos
nacionales), en horario de 8:30 - 18:30

o Incluye acceso al portal de soporte
(https://vintegris.zendesk.com/) y al portal de recursosy
documentacion de nebulaSUITE

o Lainteraccion con el equipo de soporte se inicia siempre
desde el portal de soporte y se continua, bien a través de dicho
portal, bien a través de correo electrénico, o bien en sesiones
colaborativas en remoto mediante teleconferencia

o La apertura de incidencias ha de realizarse siempre por un
usuario técnico/administrador de nebulaSUITE en la
organizacion del CLIENTE. No se ofrece soporte a solicitudes
creadas por usuarios finales del CLIENTE.

o Se da soporte a incidencias de producto debidas a
malfuncionamiento de nuestra propiedad intelectual, defectos
de desarrollo, indisponibilidad de los componentes en la nube,
etc.

o El Soporte Estandar no incluye, en ningun caso:

= Soporte en la ubicacion del CLIENTE

= Disefio o desarrollo de codigo

= Soporte a pruebas de integraciones, personalizaciones
y/o modificaciones

36 | 69



Gestion de solicitudes de cambio o mejoras en
nebulaSUITE

Soporte o cualquier accién sobre software de terceros
incluido en los Servicios

Soporte a aplicaciones desarrolladas y/o de propiedad
del CLIENTE

Soporte a incidencias causadas por cambios
importantes en la configuracion del Software por parte
del CLIENTE

Errores atribuibles a la falta de diligencia o
responsabilidad del CLIENTE

Servicios de consultoria o formacion

Documentacién personalizada

Responsabilidad de cambios o sustitucién de
hardware/software del Cliente que pueda ser necesario
para utilizar correctamente la propiedad intelectual de
VINTEGRIS debido a una solucién provisional, un arreglo
0 una nueva version.

Proceso a seguir para comunicar una incidencia:

e Al notificar una nueva incidencia, el cliente debera proporcionar a
VINTEGRIS los siguientes datos a través del Portal de Soporte
(https://vintegris.zendesk.com/):

Nombre y cédigo del CLIENTE. Es necesario disponer de
codigo de CLIENTE para la apertura de un ticket en el
Portal de Soporte.
Datos de contacto del CLIENTE: Nombre, email y
teléfono de la persona de contacto
Datos del producto afectado.
Version del producto o moédulos afectados
Detalle del sistema/arquitectura: Versién sistema
operativo, etc.
Descripcion detallada de la incidencia
Alcance de la afectacion de la incidencia:

e Entorno afectado (entorno Productivo, no

Productivo o caso aislado)
e Urgencia o criticidad

o El usuario del CLIENTE responsable de la creacién de una
incidencia estara disponible para atender las solicitudes de
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SEVERIDAD

informacién, pruebas o colaboracion directa que los ingenieros
de soporte puedan necesitar para el diagndstico de la incidencia
Si en un periodo de 5 dias laborables el CLIENTE no
proporcionara los datos o resultados de pruebas requeridos
por los ingenieros de soporte, o no respondiera a algun otro
requerimiento, el incidente pasara a estado finalizado, aunque
se dara opcion de su reapertura si fuera necesario

El tiempo de respuesta, segun la severidad de la incidencia
abierta en el Soporte Estandar es el siguiente:

TIPO INCIDENTES *

TIEMPO
MAXIMO

DE

RESPUESTA 2

METODO DE CONTACTO

urgencia.

Incidencias del producto que impiden
llevar a cabo las funciones principales del
producto en todas las estaciones de
trabajo o usuarios (gran impacto).

Severidad 3 | Incidencias aisladas con afectacion baja 2 dias Portal de soporte con
dencias del orod ‘ laborables seguimiento a través del

Incidencias del producto que afectan a portal y correo electrénico
entornos de Test, Pruebas o Pre-
Produccién.

Severidad 2 | Incidencias del producto que no afectan 1dia Portal de soporte con
a un entorno Productivo o que no tienen | laborable seguimiento a través del
gran impacto ni urgencia. portal y correo electrénico
Incidencias del producto que impiden su
uso de manera esporadica o individual a
los usuarios.

Severidad 1 | Incidencias Criticas, que afectan a 4 horas Portal de soporte con
entorno Productivo con gran impacto o laborables seguimiento a través del

portal y correo electrénico

! cuando las incidencias creadas por el CLIENTE no se adapten a la descripcién correspondiente a su
severidad segun esta tabla, el equipo de soporte podra cambiar el nivel de severidad de acuerdo con ella

a su discrecion.

2 Tiempo maximo de respuesta: Es el tiempo maximo establecido durante el cual el personal de
soporte de VINTEGRIS se pondra en contacto con el CLIENTE, para realizar la toma de datos
referente a la incidencia de producto y asignacién de personal para su analisis y resolucion.
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e SOPORTE PLUS - disponible solo mediante contratacion especifica
por parte del CLIENTE
Es posible contratar el Soporte Plus siempre que exista una
suscripcién a nebulaSUITE activa y al corriente de pago.
SOPORTE PLUS es un servicio por oferta especifica de Vintegris a
determinados CLIENTES bajo el criterio de Vintegris.
El servicio de Soporte Plus contratado debera estar siempre dentro
del periodo de suscripcién nebulaSUITE contratado.
o El Soporte Plus incluye todas las caracteristicas del Soporte
Estandar y afiade las siguientes prestaciones:
= Dispone de un portal exclusivo para el reporte de
incidencias y solicitudes de Soporte Plus 3
» Amplia el alcance del servicio ofreciendo a: 4

e Resolucién de dudas de uso o funcionamiento
que no quedan cubiertas por el Soporte Estandar

e Apoyo directo al CLIENTE en tareas especificas de
operacién del servicio en sus entornos
corporativos aun no estando causadas por
incidencias o malfuncionamiento de nebulaSUITE
o alguno de sus componentes.

e Soporte directo para la actualizaciény
configuracion de componentes on-premise del
servicio, siendo responsabilidad del cliente la
posterior distribucidon masiva de estos
componentes si fuera necesaria; por ejemplo,
distribucién masiva del agente de nebulaCERT en
los puestos de trabajo.

e Soporte de dudas especificas de desarrollo de
aplicaciones integradas mediante la API-REST de
nebulaSUITE

e Ayuda a usuarios y operadores en procesos de
solicitud, aprobacién y emision de certificados de
Vintegris

3 Las solicitudes de Soporte Plus se atenderan bajo el mismo SLA del soporte estandar. El plazo de
resolucién de estas peticiones serd variable en funcién de la naturaleza de estas y se gestionara a través
del ticket. El procedimiento a seguir para dar de alta una incidencia cubierta por el soporte estandar es
el mismo que se indica mas arriba para esta modalidad de soporte.

4 Consultar el apartado correspondiente para informacion detallada de tareas y servicios incluidos y
excluidos en cada una de las categorias enumeradas
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Para contratacion de este servicio es necesario contactar con Vintegris.

e SOPORTE PLUS 24 x 7 - disponible solo mediante contratacién
especifica por parte del CLIENTE

Es posible contratar el Soporte Plus 24x7 siempre que exista una
suscripcién a nebulaSUITE activa y al corriente de pago.
SOPORTE PLUS es un servicio por oferta especifica de Vintegris a
determinados CLIENTES bajo el criterio de Vintegris.

El servicio de Soporte Plus 24x7 contratado debera estar siempre
dentro del periodo de suscripciéon nebulaSUITE contratado.

o Parala prestacion del servicio de Soporte Plus 24 x 7, Vintegris
pone a disposicion de sus clientes un equipo formado por
ingenieros de soporte e ingenieros de DevOps capacitados
para el diagnéstico y resolucién urgente, fuera del horario
laboral, de la mayoria de las incidencias que pueden causar
una indisponibilidad de un servicio critico.

o El Soporte Plus 24x7 incluye todas las caracteristicas del
Soporte Estandar y Soporte Plus y afiade las siguientes
prestaciones:

Modalidad 24x7 a cualquier hora del dia incluyendo
festivos solo para incidencias de Severidad 1

Hotline telefénica directa para el reporte de incidencias
de Severidad 1 todos los dias de la semana en cualquier
hora del dia (24x7) ®

Los interlocutores previamente designados del CLIENTE
podran hacer activar el soporte en modalidad 24x7
unicamente cuando estén sufriendo un problema de
malfuncionamiento o indisponibilidad del servicio de
nebulaSUITE o alguno de sus componentes debido a
problemas técnicos originados por/en nebulaSUITE que
cause que los usuarios del cliente no puedan llevar a
cabo su trabajo o que éste se realice de forma deficiente
e impida la realizacion de las funciones propias de estos

5 Se recomienda el uso de la hotline telefénica Gnicamente fuera del horario laboral normal puesto que
los canales habituales ya permiten la gestién de incidencias criticas en este periodo
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usuarios de una manera global en la organizacion del
cliente

= Nuestros equipos de Soporte 24x7 solicitaran al cliente
la documentacion adicional de la incidencia critica a
través del portal de soporte con propoésitos
documentales y como mecanismo de seguimiento del
ciclo de vida de esta

= Silaincidencia gestionada a través del Soporte 24x7
requiere para su solucion de la modificacion del cédigo
de nebulaSUITE o alguno de sus componentes, esta se
llevara a cabo por parte del equipo de desarrollo de
Vintegris dentro del horario laboral normal.

= SLA especifico para solicitudes de Soporte 24x7:

SEVERIDAD TIPO INCIDENTES TIEMPO Max. METODO CONTACTO
RESPUESTA ©
Severidad 1 | Incidencias Criticas, que afectan | 2 horas Por teléfono mediante
a entorno productivo con gran interlocutor del
impacto o urgencia. CLIENTE designado

. . previamente
Incidencias del producto que

impiden llevar a cabo las
funciones principales del
producto en todas las estaciones
de trabajo o usuarios (gran
impacto).

Para contratacién de este servicio es necesario contactar con Vintegris.

Alcance detallado de coberturas de Soporte Plus

Mediante el servicio de Soporte Plus, Vintegris presta un servicio de ayuda y
colaboracién a sus clientes que va mas alla del Soporte Estandar incluido
por defecto con cada suscripcion nebulaSUITE o alguno de sus
componentes.

5 Tiempo maximo de respuesta: Es el tiempo maximo establecido durante el cual el personal de soporte
de VINTEGRIS se pondra en contacto con el CLIENTE, para realizar la toma de datos referente a la
incidencia de producto y asignacidn de personal para su analisis y resolucion.

v3.6.4 -Noviembre 2025 Pagina 41|69



Esta dirigido a aquellos clientes que realizan un uso intenso, funcional o
frecuente, de nebulaSUITE en las organizaciones, principalmente a través
de:

0 Administradores de nebulaSUITE

o) Propietarios de certificados en nebulaCERT

0 Programadores que utilizan la API-REST

0 Operadores de la Autoridad de Registro de vinCAsign a través
de nebulalD

o) Usuarios solicitantes de certificados de vinCAsign

Este servicio no pretende ser un servicio gestionado que sustituya la labor
que cada uno de los colectivos anteriores desempefia en la organizacion del
CLIENTE sino una herramienta de asistencia para poder resolver dudas o
llevar a cabo acciones para las que, por su caracter especializado o,
sencillamente, desconocimiento, no estan inicialmente capacitados.

Por ello, salvo que se determine lo contrario por el equipo de soporte,
todas las acciones de servicio que se presten a través del Soporte Plus
necesitaran de la colaboracién activa de, al menos, la persona solicitante de
la misma y las tareas necesarias para su ejecucion se llevaran a cabo
mediante la interaccidn directa entre el personal de soporte y esta persona.

lgualmente, aunque las acciones que se lleven a cabo con los solicitantes
tendran, dentro de lo posible, caracter didactico para que el usuario
solicitante pueda mejorar su capacitacion en el uso de nuestra tecnologia,
Soporte Plus no es un servicio de formacién, asi como tampoco es una
herramienta para crear documentacién especifica para los usuarios del
CLIENTE.

Todas las acciones de servicio en el marco de Soporte Plus estaran
limitadas por las capacidades técnicas de nebulaSUITE en el momento de
prestar el servicio especifico. Se indicara oportunamente si la solicitud no
puede ser atendida por excederlas o estar fuera del alcance funcional de
nuestra solucion.

Los componentes on-premise sobre |os que se requieran acciones
especificas deberan utilizar versiones oficialmente soportadas; en caso de
no estarlo, se coordinara con el CLIENTE la actualizacion de estas.
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Detalle de tareas incluidas en Soporte Plus

e Resolucién de dudas de uso o funcionamiento extendidas que no
quedan cubiertas por el Soporte Estandar.

o Atender cualquier tipo de duda o cuestion técnica acerca del
funcionamiento y uso de nebulaSUITE y sus componentes.

o Dentro de lo posible, tratar de responder siempre
apoyandonos sobre la base documental de los manuales de
producto y usuario de nebulaSUITE con el objeto de dar a
conocer este material a los usuarios y familiarizarlos con su
uso

o Sila solicitud excede a lo recogido en los manuales de
nebulaSUITE, esta podria necesitar su transferencia a otro
equipo antes de poder ser respondida al peticionario

e Apoyar directamente al CLIENTE en tareas especificas de operacion
del servicio en sus entornos corporativos aun no estando causadas
por una incidencias o malfuncionamiento de nebulaSUITE o alguno
de sus componentes.

Entre otros se incluyen la siguiente tipologia de acciones:

o Creaciony configuracion de usuarios y grupos en nebulaUSERS

o Configuracion general y de seguridad del entorno nebulaSUITE
corporativo

o Ayuda con la importacion de certificados en nebulaCERT

o Ayuda con la creacion de politicas de certificados, ACL y Ciclos
de Navegacién en nebulaCERT

o Ayuda con flujos de firma de nebulaSIGN y configuracién de
pasos

o Configuracion de la federacion SAML con IDP corporativo

e Proveer soporte directo para la actualizacion y configuracién de
componentes on-premise del servicio:

o Agente de nebulaCERT en estaciones Windows

o Componentes de SSO para autenticacion integrada con
Directorio Activo
Sincronizador de usuarios y grupos del Directorio Activo
Authentication Brigde para autenticacion integrada con
Directorio Activo

o KeyCave local para almacenamiento de claves en la
infraestructura corporativa (con y sin HSM)
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e Proveer soporte al desarrollo de aplicaciones integradas mediante la
API-REST de nebulaSUITE
o Solicitudes de ayuda especifica para uso de funcionalidades de
nebulaSUITE por medio de su API-REST
o Suministro de ejemplos mediante Postman
e Ayuda a usuarios y operadores en procesos de solicitud, aprobacion
y emision de certificados de Vintegris
o Ayuda a los operadores del CLIENTE en la creacién de
solicitudes de nuevos certificados
o Resolucién de dudas procedimentales y sobre documentacion
requerida para la aprobacién de solicitudes en funcién del tipo
de certificados
o Ayuda a usuarios finales en los procesos de video
identificacion, emision y descarga de los certificados

Con el objetivo de garantizar la disponibilidad del servicio de Soporte Plus
para todos los clientes, existen limites l6gicos al uso de este servicio. Estas
limitaciones figuran en las condiciones de contratacion particulares del
CLIENTE.

44| 69



Evolucion del servicio

VINTEGRIS proporciona servicios de mantenimiento y actualizaciéon del
software, consistente en una nueva version del software con la que se
eliminan los errores existentes de la version actual del mismo o en mejoras
del software.

VINTEGRIS se reserva el derecho a suspender, total o parcialmente, el servicio
contratado en el caso de que advierta, detecte y/o compruebe en sus labores
de mantenimiento cualquier alteracion que ralentice o conlleve un
menoscabo en la prestacion del servicio o de los derechos de los clientes o
terceros; también si se detectase un riesgo o vulnerabilidad para la seguridad
del Servicio.

VINTEGRIS se reserva el derecho de proceder a realizar de forma unilateral
la Actualizacién o mejora de sus soluciones sin repercutir ningun coste
adicional en la suscripcion vigente, sin perjuicio de la negociacién en la
renovacion de la suscripcién.

El Cliente se compromete a facilitar a VINTEGRIS, sin que le sea solicitado,
toda la informacion necesaria para la correcta evaluacion y ejecucion de la
correspondiente solicitud de servicio para comprobar y conocer las posibles
causas relativas a las condiciones de su sistema operativo y otros elementos
que puedan afectar a la navegacion.

Ademas, el Cliente estd obligado a instalar las actualizaciones puestas a
disposicion por VINTEGRIS y a utilizar Gnicamente la versiéon mas actual del
software o la inmediatamente anterior a la misma.

VINTEGRIS no serd responsable de acciones derivadas o perjuicios
producidos por el funcionamiento de la Plataforma por no cumplir ésta con
las expectativas del Cliente o cuando se puedan deber a problemas que
traigan causa en los propios sistemas y activos del Cliente.

Disponibilidad del servicio

Salvo que se especifique lo contrario en las clausulas particulares de
cadaservicio, los servicios de VINTEGRIS en Cloud estan disponibles las 24
horas del dia, 7 dias a la semana.

VINTEGRIS hard todos los esfuerzos comercialmente razonables para
garantizar la disponibilidad de los servicios con un Porcentaje de
Disponibilidad de Servicio Medio o PDSM de al menos el 99,5%, sin incluir el
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Tiempo de inactividad justificado. VINTEGRIS supervisara la disponibilidad
del Servicio de manera automatizada las 24 horas del dia, 7 dias a la semana.

Ante una indisponibilidad del servicio planificada por actualizacion de la
plataforma, VINTEGRIS lo comunicard con antelacién a sus clientes,
indicando el motivo del corte de servicio, dia, franja horaria y servicios
afectados. Por ello, es responsabilidad del cliente mantener actualizada su
informacién de contacto para notificaciones durante toda la vigencia de los
Servicios.

Frecuencia de las actualizaciones

Las actualizaciones de producto no tienen una periodicidad concreta. En caso
de que llegase a afectar la disponibilidad del Servicio, le notificaremos,
conforme al apartado anterior.

Exclusiones del SLA

El Compromiso de Servicio no se aplica a ninguna indisponibilidad,
suspension o terminacién de cualquiera de los servicios, o cualquier otro
problema de desempefio de estos: (i) que resulte de una suspension; (ii)
causada por factores ajenos al control razonable de VINTEGRIS, incluyendo
cualquier evento de fuerza mayor o acceso a Internet o problemas
relacionados mas alld de su punto de demarcacion; (iii) que resulte de
cualquier accién u omisién por parte del Cliente o de un tercero; (iv) que
resulte de personal del Cliente, software o cualquier otra tecnologia y/o
equipo, software o tecnologia de un tercero (distinto de un equipo de
terceros que esté bajo el control directo de VINTEGRIS); (v) que resulte de una
suspension y terminacién del derecho a usar los servicios por parte del
Cliente de conformidad con el contrato de servicio; (vi) que afecte a entornos
de prueba, desarrollo, preproduccion o entornos con finalidades
comerciales.
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ANEXO 11l

(Data Processing Agreement VINTEGRIS 2022-ES.v1.3)
Acuerdo de Tratamiento de Datos (“ATD”) de los servicios nebulaSUITE de Vintegris

Este Acuerdo de Tratamiento de Datos ("ATD") es un acuerdo entre el ("Cliente") y Vintegris, S.L.
(“VINTEGRIS”) y establece las obligaciones de ambas partes con respecto al tratamiento y la
seguridad de los datos personales de los que es responsable el Cliente en relacidn con el uso de
los Servicios de nebulaSUITE

Este ATD complementa Condiciones Generales del Servicio nebulaSUITE disponible en
https://www.vintegris.com/es/nebulasuite-service-terms/ u otro acuerdo entre el Cliente y
VINTEGRIS que rige el uso por parte del Cliente de Servicios de nebulaSUITE prestados por
VINTEGRIS cuando en el uso de estos servicios sea de aplicacion el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos (“RGPD”).

Quedan exceptuados de este acuerdo, los tratamientos de datos personales que VINTEGRIS
pueda realizar como Responsable del Tratamiento, en la contratacién de servicios relacionados
con su condicién de prestador de servicios de confianza y cuyo tratamiento de datos personales
se establece en la cldusula décimo sexta.

DEFINICIONES
Para el propdsito de este ATD:

“Ley de proteccion de datos aplicable” significa las leyes y regulaciones aplicables donde se
realiza el tratamiento de datos, que se aplican a los términos de este ATD y que pueden variar
con el paso del tiempo. Comprender tanto Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos (“RGPD”) como
las leyes locales aplicables donde se lleva a cabo el tratamiento.

"Responsable" o “Responsable del tratamiento” significa la persona fisica o juridica, autoridad
publica, agencia u otro organismo que, solo o conjuntamente con otros, determina los fines y
medios del tratamiento de datos personales; cuando los fines y los medios de dicho tratamiento
estén determinados por la legislacién de la Unién o de los Estados miembros, el responsable del
tratamiento o los criterios especificos para su designacidon podran estar previstos por la
legislacién de la Unidn o de los Estados miembros;

"Encargado"” o “Encargado del tratamiento” significa una persona fisica o juridica, autoridad
publica, agencia u otro organismo que procesa datos personales en nombre del responsable del
tratamiento;

“Interesado” significa una persona que es el sujeto de los datos personales

“ATD”, “este ATD”, “este acuerdo ATD” es este Acuerdo de Tratamiento de Datos;
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"Datos personales" significa toda informacién sobre una persona fisica identificada o
identificable (“el interesado”); se considerara persona fisica identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular mediante un
identificador, como por ejemplo un nombre, un nimero de identificacién, datos de localizacién,
un identificador en linea o uno o varios elementos propios de la identidad fisica, fisioldgica,
genética, psiquica, econdmica, cultural o social de dicha persona;;

“Autoridad supervisora” significa una autoridad publica independiente establecida por un
estado miembro que se ocupa de la supervisidon del procesamiento de datos personales con el
fin de proteger los derechos y las libertades fundamentales de las personas fisicas en lo que
respecta al tratamiento de sus datos.

“Datos del Cliente” son todos los datos personales (incluidos los datos personales recogidos en
los certificados digitales) que las personas autorizadas del Cliente incorporan a las bases de
datos y sistemas de alojamiento de cada servicio, asi como aquellos que se puedan generary
conservar mediante el uso de los servicios de nebulaSUITE. El Cliente es el responsable del
tratamiento de estos datos personales.

“Servicios”, “Servicios nebulaSUITE” son los servicios de Software como servicio (SaaS). Son los
servicios prestados a través de internet por VINTEGRIS a favor del Cliente, en relacién al uso del
servicio contratado, a través de la plataforma de nebulaSUITE y dentro de la infraestructura de
computacion en la nube

“Subencargados”, aquella persona fisica o juridica, autoridad publica, agencia u otro organismo,
contratada por un encargado del tratamiento para prestar parte o la totalidad de los servicios
objeto de un encargo del tratamiento. Toda subcontratacién de servicios derivada de un encargo
del tratamiento es autorizada por el responsable del tratamiento. En el encargo del tratamiento
regulado por este ATD son subencargados del tratamiento los encargados del tratamiento que
Microsoft utiliza para tratar los Datos del Cliente, los Datos de Servicios Profesionales y los Datos
Personales, como se describe en el articulo 28 del RGPD.

TERMINOS
SECCION |

Clausula 1. Finalidad y ambito de aplicacion

(a) Lafinalidad de las clausulas de este ATD (en lo sucesivo, «pliego de clausulas») es garantizar
que se cumpla el articulo 28, apartados 3 y 4, del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos,
y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos).

(b) Los responsables y encargados del tratamiento enumerados en el anexo | han dado su
consentimiento a vincularse por el presente pliego de cldusulas a fin de garantizar el
cumplimiento del articulo 28, apartados 3 y 4, del Reglamento (UE) 2016/679.

(c) El presente pliego de clausulas se aplica al tratamiento de datos personales especificado en
el anexo Il.

(d) El presente pliego de cldusulas se entiende sin perjuicio de las obligaciones a las que esté
sujeto el responsable en virtud del Reglamento (UE) 2016/679.
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(e) El pliego de clausulas de este ATD esta alineado con la Decisidn de Ejecucion (UE) 2021/915
de la Comisién de 4 de junio de 2021 sobre cldusulas contractuales estandar entre
controladores y procesadores.

(f) Este ATD, incluidas sus definiciones, considerandos y anexos, es un documento
independiente que no incorpora términos comerciales que deben haber sido establecidos
por las partes en acuerdos comerciales separados.

Clausula 2. Invariabilidad del pliego de clausulas

(a) Las partes se comprometen a no modificar el pliego de cladusulas, excepto para afadir o
actualizar informacién en los anexos.

(b) Esto no es dbice para que las partes afiadan otras clausulas o garantias adicionales siempre
que no contradigan, directa o indirectamente, el pliego de cldusulas ni perjudiquen los
derechos o libertades fundamentales de los interesados.

Clausula 3. Interpretacion

(a) Cuando en el presente pliego de cldusulas se utilizan términos definidos en el Reglamento
(UE) 2016/679, se entiende que tienen el mismo significado que en el Reglamento
correspondiente.

(b) El presente pliego de cldusulas deberd leerse e interpretarse con arreglo a las disposiciones
del Reglamento (UE) 2016/679.

(c) No se podran realizar interpretaciones del presente pliego de clausulas que entren en
conflicto con los derechos y obligaciones establecidos en el Reglamento (UE) 2016/679 y/o
que perjudiquen los derechos o libertades fundamentales de los interesados.

Clausula 4. Jerarquia

En caso de contradiccion entre el presente pliego de clausulas y las disposiciones de acuerdos
conexos entre las partes que estuvieren en vigor en el momento en que se pactare o
comenzare a aplicarse el presente pliego de cldusulas, prevalecera el presente pliego de
clausulas.

SECCION II. OBLIGACIONES DE LAS PARTES

Clausula 5. Descripcién del tratamiento o tratamientos

En el anexo Il se especifican los pormenores de las operaciones de tratamiento y, en particular,
las categorias de datos personales y los fines para los que se tratan los datos personales por
cuenta del responsable.

Clausula 6. Obligaciones de las partes
6.1. Instrucciones

(a) Elresponsable del tratamiento instruira al encargado para que trate los datos personales de
la manera que sea razonablemente necesaria para que el encargado lleve a cabo el
tratamiento de conformidad con este ATD y de conformidad con el Reglamento (UE)
2016/679.
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(b) EI encargado tratard los datos personales Unicamente siguiendo instrucciones

(c)

(d)

(e)

documentadas del responsable de acuerdo con los términos de servicio establecidos en el
Condiciones Generales del Servicio nebulaSUITE, salvo que esté obligado a ello en virtud del
Derecho de la Unidn o de los Estados miembros que se aplique al encargado. En tal caso, el
encargado informard al responsable de esa exigencia legal previa al tratamiento, salvo que
tal Derecho lo prohiba por razones importantes de interés publico. El responsable también
podra dar instrucciones ulteriores en cualquier momento del periodo de tratamiento de los
datos personales. Dichas instrucciones deberan estar siempre documentadas.

El responsable del tratamiento se abstendrd de proporcionar instrucciones que no se
ajusten a las leyes aplicables, incluido el Reglamento (UE) 2016/679'y, en caso de que se den
dichas instrucciones, el encargado del tratamiento tiene derecho a desistir de llevarlas a
cabo.

El encargado informara inmediatamente al responsable si las instrucciones dadas por el
responsable infringen, a juicio del encargado, el Reglamento (UE) 2016/679, el Reglamento
(UE) 2018/1725 o las disposiciones aplicables del Derecho de la Unién o de los Estados
miembros en materia de proteccion de datos.

El encargado no divulgara ningln dato personal a un tercero en ninguna circunstancia que
no sea por solicitud escrita especifica del responsable, a menos que dicha divulgacion sea
necesaria para cumplir con las obligaciones del Acuerdo de servicio o sea requerido en virtud
del Derecho de la Unién o de los Estados miembros que se aplique al encargado.

6.2. Limitacion de la finalidad

El encargado tratara los datos personales Unicamente para los fines especificos del

tratamiento indicados en el anexo Il, salvo cuando siga instrucciones adicionales del
responsable.

6.3. Duracion del tratamiento de datos personales

El tratamiento por parte del encargado solo se realizard durante el periodo especificado en el
anexo ll.

6.4. Seguridad del tratamiento

(a)

(b)

(c)

(d)

El sistema de informacién que da soporte a los servicios prestados por Vintegris estd
certificado en el Esquema Nacional de Seguridad (categoria ALTA) y en los estandares ISO
27001, 27017, 27018 y 27701. Vintegris pondra a disposicidn del Cliente los certificados
correspondientes de estas normas cuando este asi lo requiera.

Las medidas de seguridad técnicas y organizativas aplicadas al tratamiento de datos objeto
de la prestacién del servicio son las establecidas en los estandares recogidos en el
apartado (a).

El responsable del tratamiento considera adecuadas las medidas de seguridad implantadas
por Vintegris.

El encargado solo concedera acceso a los datos personales tratados a los miembros de su
personal en la medida en que sea estrictamente necesario para la ejecucion, la gestion y el
seguimiento del contrato.

El encargado garantizard que las personas autorizadas para tratar los datos personales
recibidos se hayan comprometido a respetar la confidencialidad o estén sujetas a una

50 | 69



(f)

obligacidn de confidencialidad de naturaleza estatutaria. El encargado deberad mantener a
disposicion del responsable del tratamiento todos los registros documentados del
cumplimiento de la obligacion de confidencialidad.

El encargado debera asegurarse de que todas las personas autorizadas para procesar datos
personales reciban la formacidn necesaria en proteccion de datos personales.

6.5. Datos sensibles

Si el tratamiento de datos realizado por Vintegris., en calidad de encargado del tratamiento,
afectara a datos sensibles, el responsable del tratamiento sera el Unico responsable de cumplir
con los requerimientos establecidos en la normativa vigente en materia de proteccién de

datos para poder efectuar el tratamiento de estos datos.

6.6. Documentacion y cumplimiento

(a)
(b)

()

(d)

(e)

(f)

Las partes deberdn poder demostrar el cumplimiento del pliego de clausulas de este ATD.

El encargado resolvera con presteza y de forma adecuada las consultas del responsable
relacionadas con el tratamiento con arreglo al presente pliego de clausulas.

El encargado designara en el Anexo | un punto de contacto dentro de su organizacion
autorizada para responder a las consultas relacionadas con el procesamiento de los Datos
Personales y cooperard con el controlador, el Interesado y la Autoridad de Supervisidn con
respecto a todas estas consultas dentro de un tiempo razonable.

El encargado pondrd a disposicion del responsable toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones contempladas en el presente pliego de
clausulas y que deriven directamente del Reglamento (UE) 2016/679.

A instancia del responsable, el encargado permitird y contribuird a la realizaciéon de
auditorias de las actividades de tratamiento cubiertas por el presente pliego de cldusulas, a
intervalos razonables o si existen indicios de incumplimiento. Al decidir si se realiza una
auditoria, el responsable podrd tener en cuenta las certificaciones pertinentes que obren en
poder del encargado y que acreditan el cumplimiento de sus obligaciones verificado por un
tercero independiente.

Estas auditorias se solicitaran con un aviso razonable y se realizaran durante el horario
laboral del encargado del tratamiento. La solicitud puede estar sujeta a cualquier
consentimiento o aprobacién necesarios de una autoridad supervisora dentro del pais del
responsable del tratamiento.

El coste de la auditoria, cuando sea realizada por un tercero designado por el Cliente, sera
asumido en su totalidad por este. Si la auditoria fuera realizada por terceros contratados por
el Cliente, no podra existir conflicto de intereses con Vintegris. Las auditorias deberan
limitarse exclusivamente a los servicios y la informacién del Cliente, sin que pueda accederse
a informacidon de terceros. Los procedimientos y normativas del Encargado son,
exclusivamente, de uso interno y confidencial por lo que no podran efectuarse copias de
estos documentos en la realizacién de auditorias, salvo de aquellos apartados que sean
consensuados con Vintegris.

Las partes pondran a disposicion de las autoridades de control competentes, a instancia de
estas, la informacidn a que se refiere la presente clausula y, en particular, los resultados de
las auditorias.
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(g) El encargado notificara al responsable del tratamiento cualquier solicitud de informacién
por parte de la Autoridad supervisora.

(h) El encargado notificara al responsable de cualquier queja, notificacidon o comunicacién
recibida que se relacione directa o indirectamente con el procesamiento de los datos
personales u otras actividades relacionadas, o que se relacione directa o indirectamente con
el cumplimiento del encargado y/o el responsable con la ley aplicable pertinente, incluida la
ley de proteccién de datos aplicable.

6.7. Recurso a subencargados

(a) El encargado cuenta con la autorizacidon del responsable para contratar a subencargados
que figuren en una lista acordada documentada en el anexo V. El encargado informara al
responsable especificamente y por escrito de las adiciones o sustituciones de subencargados
previstas en dicha lista con al menos con 1 mes de antelacién, de modo que el responsable
tenga tiempo suficiente para formular objecion a tales cambios antes de que se contrate al
subencargado o subencargados de que se trate. El encargado del tratamiento proporcionara
al responsable la informacién necesaria para que pueda ejercer su derecho a formular
objecién.

(b) Cuando el encargado contrate a un subencargado para llevar a cabo actividades de
tratamiento especificas (por cuenta del responsable), lo hara por medio de un contrato que
imponga al subencargado, en esencia, las mismas obligaciones en materia de proteccién de
datos que las impuestas al encargado en virtud del presente pliego de clausulas. El
encargado se asegurara de que el subencargado cumpla las obligaciones a las que esté
sujeto en virtud del presente pliego de cldusulas y del Reglamento (UE) 2016/679.

(c) El encargado proporcionara al responsable, a instancia de este, una copia del contrato con
el subencargado y de cualquier modificacién posterior del mismo. En la medida en que sea
necesario para proteger secretos comerciales u otro tipo de informaciéon confidencial, como
datos personales, el encargado podra expurgar el texto del contrato antes de compartir la
copia.

(d) Cuando no sea posible la firma de un contrato especifico con el subencargado del
tratamiento, las condiciones de contratacidn de sus servicios establecidas por el
subencargado del tratamiento deberan ajustarse y cumplir con las garantias necesarias de
cumplimiento del Reglamento (UE) 2016/679

(e) El encargado seguira siendo plenamente responsable ante el responsable del tratamiento
del cumplimiento de las obligaciones que imponga al subencargado su contrato con el
encargado. El encargado notificara al responsable del tratamiento los incumplimientos por
parte del subencargado de las obligaciones que le atribuya dicho contrato.

6.8. Transferencias internacionales

(a) Lastransferencias de datos a un tercer pais o a una organizacion internacional por parte del
encargado solo podrdn realizarse siguiendo instrucciones documentadas del responsable o
en virtud de una exigencia expresa del Derecho de la Unién o del Estado miembro al que
esté sujeto el encargado; se llevaran a cabo de conformidad con el capitulo V del
Reglamento (UE) 2016/67.
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(b)

El responsable se aviene a que, cuando el encargado recurra a un subencargado de
conformidad con la cldusula 6.7 para llevar a cabo actividades de tratamiento especificas
(por cuenta del responsable) y dichas actividades conlleven una transferencia de datos
personales en el sentido del capitulo V del Reglamento (UE) 2016/679, el encargado vy el
subencargado puedan garantizar el cumplimiento del capitulo V del Reglamento (UE)
2016/679 utilizando clausulas contractuales tipo adoptadas por la Comisién, con arreglo al
articulo 46, apartado 2, del Reglamento (UE) 2016/679, siempre que se cumplan las
condiciones para la utilizacidn de dichas clausulas contractuales tipo.

Clausula 7. Obligaciones del responsable del tratamiento

El responsable del tratamiento garantiza y se compromete a que:

(a)

(b)

(c)

(d)

(e)

Los datos personales se han recopilado, procesado y transferido de acuerdo con las leyes de
proteccion de datos aplicables.

Debe realizar una evaluacién del impacto en la proteccién de los datos personales de las
operaciones de tratamiento que realizard el encargado cuando un el tipo de tratamiento
pueda dar lugar a un alto riesgo para los derechos y libertades de los interesados

Dispondrd de las medidas técnicas y organizativas adecuadas para proteger la
confidencialidad de los datos personales, asi como protegerlos contra la destruccién
accidental o ilegal o la pérdida accidental, alteracion, divulgacidn o acceso no autorizado, y
que proporcionen un nivel de seguridad. adecuado al riesgo que representa el tratamiento
y la naturaleza de los datos a proteger.

Responderd a las solicitudes de los interesados y de las autoridades de supervisién en
relacién con el tratamiento de los datos personales segun lo estipulado en la Clausula 8 (b).

Realizard consultas previas que correspondan a la autoridad de control cuando una
evaluacién de impacto de proteccién de datos indique que el tratamiento daria lugar a un
alto riesgo en ausencia de medidas tomadas por el responsable del tratamiento para mitigar
el riesgo.

Clausula 8. Colaboracion con el responsable del tratamiento

(a)

(b)

(c)

El encargado notificard con presteza al responsable las solicitudes que reciba del interesado.
No responderd a dicha solicitud por si mismo, a menos que el responsable le haya autorizado
a hacerlo.

El encargado colaborard con el responsable en el cumplimiento de sus obligaciones
relacionadas con la gestién de las solicitudes de ejercicio de derechos de los interesados,
dandole traslado a la mayor brevedad posible de las solicitudes que pudiera recibir y, en su
caso, facilitdndole la informacién necesaria o realizando, cuando el responsable asi lo
solicite, las acciones necesarias para cumplir con el ejercicio de estos derechos.

Ademads de la obligacidn del encargado de ayudar al responsable en virtud de la clausula 8,
letra b), el encargado también ayudara al responsable a garantizar el cumplimiento de las
obligaciones siguientes teniendo en cuenta la naturaleza del tratamiento y la informacién
de que disponga el encargado:
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1)

2)

3)

la obligacion de realizar una evaluacidon del impacto de las operaciones de
tratamiento en la proteccion de datos personales («evaluacidn de impacto») cuando
sea probable que un tipo de tratamiento suponga un alto riesgo para los derechos
y libertades de las personas fisicas;

la obligaciéon de consultar a las autoridades de control competentes antes de
proceder al tratamiento cuando una evaluacién de impacto relativa a la proteccién
de los datos muestre que el tratamiento entrafiaria un alto riesgo si el responsable
no toma medidas para mitigarlo;

la obligacién de garantizar que los datos personales sean exactos y estén
actualizados, informando sin demora al responsable si el encargado descubre que
los datos personales que esta tratando son inexactos o han quedado obsoletos;

(d) Las partes establecerdan en el anexo Ill medidas técnicas y organizativas apropiadas que
obliguen al encargado a ayudar al responsable a aplicar la presente cldusula, asi como el
objeto y el alcance de la ayuda requerida.

Clausula 9. Notificacion de violaciones de la seguridad de los datos personales

En caso de violacién de la seguridad de los datos personales, el encargado comunicara al
responsable en el plazo maximo de 36 horas el posible incidente de seguridad que afecte a los
datos personales propiedad del responsable y colaborara con él en la gestién del incidente

hasta su resolucién, asi como en la elaboracién de los informes necesarios para la autoridad de
control.

SECCION Iil. DISPOSICIONES FINALES

Clausula 10. Incumplimiento de las clausulas y resolucion del contrato

(a) Sin perjuicio de lo dispuesto en el Reglamento (UE) 2016/679, en caso de que el encargado
del tratamiento incumpla las obligaciones que le atribuye el presente pliego de cldusulas, el
responsable podra ordenar al encargado que suspenda el tratamiento de datos personales

(b)

hasta que este vuelva a dar cumplimiento al presente pliego de cldusulas, o resolver el
contrato. El encargado informara con presteza al responsable en caso de que no pueda dar
cumplimiento al presente pliego de cldusulas por cualquier motivo.

El responsable estara facultado para resolver el contrato en lo que se refiera al tratamiento
de datos personales en virtud del presente pliego de clausulas cuando:

1)

2)

el tratamiento de datos personales por parte del encargado haya sido suspendido
por el responsable con arreglo a la letra a) y no se vuelva a dar cumplimiento al
presente pliego de cldusulas en un plazo razonable y, en cualquier caso, en un plazo
de un mes a contar desde la suspensién;

el encargado incumpla de manera sustancial o persistente el presente pliego de
cldusulas o las obligaciones que le atribuye el Reglamento (UE) 2016/679;

el encargado incumpla una resolucién vinculante de un dérgano jurisdiccional
competente o de las autoridades de control competentes en relacién con las
obligaciones que les atribuye el presente pliego de cldusulas, el Reglamento (UE)
2016/679.
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(c) El encargado estara facultado para resolver el contrato en lo que se refiera al tratamiento
de datos personales en virtud del presente pliego de clausulas cuando, tras haber informado
al responsable de que sus instrucciones infringen los requisitos juridicos exigidos por la
cladusula 7.1, letra b), el responsable insiste en que se sigan dichas instrucciones.

(d) Tras la resoluciéon del contrato, , la supresidon de los datos se efectuara de acuerdo con lo
establecido en los Términos y Condiciones Generales de contratacion de los servicios de
nebulaSuite..

(e) Otros motivos y condiciones de terminacion estaran sujetas al Condiciones Generales del
Servicio nebulaSUITE.

Clausula 11. Responsabilidad e indemnizacién

(a) El encargado del tratamiento no serd responsable ante cualquier reclamacién presentada
por un interesado que sea consecuencia de cualquier accién del encargado en la medida en
que dicha accién sea el resultado directo de las instrucciones del responsable y la incorrecta
implantacién de sus medidas técnicas y organizativas.

(b) En el caso de que un interesado presente una reclamacion contra el encargado que surja de
cualquier acciéon u omision del encargado en la medida en que dicha accién u omisién sea el
resultado directo de las instrucciones del responsable, o la aplicacion incorrecta por parte
del responsable de sus y medidas organizativas, de acuerdo con la Clausula 7 (c) de este ATD,
el responsable indemnizarad y mantendra indemnizado y defenderd a su propio cargo al
encargado respecto a todos los costes, reclamaciones, dafios o gastos incurridos por el
encargado para los cuales el encargado pueda ser responsable por causa de cualquier
incumplimiento por parte del controlador o sus gerentes, empleados, agentes o contratistas
de sus obligaciones en virtud de las clausulas de este DPA.

Clausula 12. Legislacion aplicable a este ATD

Este ATD se regird e interpretard en todos los aspectos de acuerdo con las leyes y regulaciones
del pais de la UE donde tiene lugar el tratamiento de datos. Las partes del presente acuerdo se
someten a la jurisdiccién exclusiva del lugar donde se realiza el tratamiento de datos para
todos los fines de este ATD.

Clausula 13. Resolucién de disputas con los interesados o las autoridades de supervision

(c) En el caso de una disputa o reclamacidn presentada por un interesado o una autoridad de
supervisién con respecto al tratamiento de los datos personales contra una o ambas partes,
las partes se informaran mutuamente sobre tales disputas o reclamaciones y cooperaran
con miras a resolverlas amistosamente y de la manera mas oportuna.

(d) Las partes acuerdan responder a cualquier procedimiento de mediacién no vinculante
disponible generalmente iniciado por un interesado o por una autoridad de supervision. Si
participan en el procedimiento, las partes pueden optar por hacerlo de forma remota (por
ejemplo, por teléfono u otros medios electrénicos). Las partes también acuerdan considerar
la participacién en cualquier otro arbitraje, mediacién u otro procedimiento de resolucidn
de disputas habilitado para disputas de proteccién de datos.

(e) Cada parte se compromete a acatar la decisién de la autoridad de supervisién, que es
definitiva y contra la cual ya no sera posible apelar.
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ANEXO I. Lista de partes

Como Responsable del Tratamiento:

Nombre: El Cliente que contrata los servicios de nebulaSUITE bajo las Condiciones
Generales del Servicio acordadas.

Direccion: Segln se especifica en el acuerdo o contrato de prestacién de servicios de
nebulaSUITE suscrito entre ambas partes.

Departamento/empleado de referencia: Segun se especifica en el acuerdo o contrato
de prestacién de servicios de nebulaSUITE suscrito entre ambas partes

Nombre, cargo y datos de contacto de la persona de contacto: Segun se especifica en
el acuerdo o contrato entre ambas partes

Fecha de adhesion: Fecha de entrada en vigor el contrato o acuerdo de prestacién de
servicios de nebulaSUITE suscrito por ambas partes

Como Encargado del tratamiento:
Nombre: VINTEGRIS, S.L.
Direccion: Calle Pallars, 99, Planta 3, Oficina 33, 08018 Barcelona, Espafia

Departamento/empleado de referencia: Segun se especifica en el acuerdo o contrato
de prestacién de servicios de nebulaSUITE suscrito entre ambas partes

Datos de contacto de la persona de contacto: incidentesRGPD@vintegris.com

Fecha de adhesion: Fecha de entrada en vigor el contrato o acuerdo de prestacién de
servicios de nebulaSUITE suscrito por ambas partes

56 | 69



ANEXO II. Descripcién del tratamiento

Los datos personales seran tratados con la finalidad de prestar los servicios de nebulaSuite
descritos en el ANEXO | de los Términos y Condiciones Generales que sean contratados por el
Cliente.

Quedan excluidos los servicios contratados por el Cliente que estén relacionados con los
servicios prestados por Vintegris en su condicion de prestador de servicios de confianza
cualificado.

En relacidn con la prestacidn de servicios de confianza, se considerard Unicamente que existe un
encargo del tratamiento cuando el Cliente sea un prestador de servicios de confianza cualificado
(QTSP) y contrate los servicios de Vintegris como RA delegada de este.

Categorias de interesados cuyos datos personales se tratan

Dependiendo de los servicios contratados:

e Personal, colaboradores y otros autorizados por el Cliente que son usuarios de la
plataforma nebulaSUITE

e Titulares de los certificados que el Cliente gestiona mediante los servicios de
nebulaSUITE

e Solicitantes de expedicién de certificados cualificados mediante identificacién remota
por video utilizando la plataforma nebulalD.

Categorias de datos personales tratados
Dependiendo de los servicios contratados:

e Informacién de los usuarios de la plataforma nebulaSUITE necesaria para acceder y
hacer uso de los servicios

o ldentidad de los usuarios, por ejemplo, su nombre y apellidos.

o Datos de contacto profesionales tal como la direcciéon de correo y niumero
teléfono.

o Datos de autenticacidn para el acceso

o Registros de actividad de los usuarios en el uso de los Servicios, que puede
incluir informacién de la direccion IP desde la que se accede a la plataforma
nebulaSUITE.

e Datos de los titulares de los certificados que el Cliente decida incluir en ellos:

o Informacién de identificacion personal incluyendo numeros de identidad
Unicos, tal como numero de documento de identificacidon o pasaporte, nimero
de empleado u otros que el cliente utilice para la identificacién de los titulares
de los certificados.

o Informacién de contacto profesional, como por ejemplo la direccién de correo
profesional
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o Informacién de relacion profesional tal como empresa y puesto de trabajo o
poderes otorgados.

o Imagen de la firma que puede aparecer en documentos almacenados en la
plataforma nebulaSUITE

e Los propios certificados cualificados como soporte de los datos de los titulares de los
certificados.

e En el caso de uso de nebulalD para identificacion remota por video:
o Datos de caracter identificativo
o Imagen de documentos de identidad
o Resultados de procesado OCR de los documentos de identidad

o Imagen grabada de video de prueba de vida del usuario de la plataforma,
incluyendo registros de voz.

o Registros de auditoria del proceso de verificacion

o Datos de circunstancias personales del solicitante en funciéon del tipo de
certificado a emitir (cargo o representacion, colegiacién, titulacidn)

Datos de categoria especial:

e Este ATD no considera el tratamiento de datos clasificados como "datos de categoria
especial" o que requieran medidas de proteccion especiales.

e El procesamiento de dichos datos en nombre del cliente solo debe realizarse con un
acuerdo previo entre ambas partes y después de haber realizado una evaluacién de
impacto de proteccion de datos adecuada antes del tratamiento.

e En el caso de uso de nebulalD, aunque se realiza un proceso de reconocimiento facial
aplicando técnicas biométricas, no se almacenan datos biométricos.

Naturaleza del tratamiento

Dependiendo de los servicios contratados:

e VINTEGRIS tratara los Datos del Cliente mediante los Servicios proporcionados por la
plataforma nebulaSUITE.

e Implica las actividades de:
o Registro y almacenamiento de la informacion del cliente

o Supresién o destruccion de la informacién cuando sea requerido por el Cliente
y a la terminacién del servicio

o Limitacion del tratamiento de la informacién a requerimiento del Cliente o
autoridad competente.

e Enel caso de los servicios proporcionados mediante nebulalD:
o Captura de videos de los usuarios y sus documentos i de identificacion

o Escaneadoy procesado OCR de los documentos identificativos
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o Aplicacion de algoritmos de reconocimiento facial contrastando la imagen de la
persona con la contenida en el documento de identificacion mediante
tecnologia de validacion documental y biometria facial.

o Conservacion de las evidencias recogidas durante el proceso de reconocimiento
durante los plazos establecidos por las obligaciones legales.

e Todos los datos se almacenan en servidores en la UE mediante servicios proporcionados
por terceros tal como se estipula en el ANEXO IV Lista de Subencargados.

e Losdatos son proporcionados por el Cliente, como responsable del tratamiento, al hacer
usos de los Servicios.

e El procesamiento en la plataforma nebulaSUITE esta automatizado, por lo que el
personal de VINTEGRIS no tiene acceso a los datos del Cliente. Dado el caso, este acceso
Unicamente se produciria bajo peticién expresa y supervisién del Cliente, por ejemplo,
en el caso de requerir soporte para su uso o resolucién de un problema informado por
el Cliente.,

e VINTEGRIS considera que no dispone de instrucciones para tratar aquellos otros datos
personales que circunstancialmente pudieran estar incluidos en los contenidos
gestionados por el Cliente

e Cualquier dato personal adicional que sea tratado por VINTEGRIS por cuenta del Cliente
debe ser acordado como una enmienda a este ATD.

Finalidad del tratamiento de los datos personales por cuenta del responsable del
tratamiento

Dependiendo de los servicios contratados:

e VINTEGRIS tratard los datos Gnicamente con la finalidad de proporcionar los servicios de
la plataforma nebulaSUITE contratados y de acuerdo con las Condiciones Generales del
Servicio.

e VINTEGRIS tratara los datos exclusivamente para efectuar la validacion de identidad
mediante video identificacion.

Duracion del tratamiento

e Este ATD se aplica durante la duracidn de la prestacion del servicio segun se establece
en el contrato o acuerdo de prestacion de servicios de nebulaSUITE suscrito por ambas
partes

e Tras lafinalizacién del contrato o acuerdo, el VINTEGRIS mantendra sus obligaciones con
respecto a los datos tratados de acuerdo con el periodo determinado por la politica de
retencidn de datos descrita en las Condiciones Generales del Servicio nebulaSUITE u
otros términos especificamente acordados entre ambas partes.

e En el caso, del uso de los servicios de nebulalD, de acuerdo con lo establecido en la
normativa vigente, que regulan los métodos de identificacion remota por video para la
expedicion de certificados electrénicos cualificados:
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Se conservara una copia de la grabacién del video durante un periodo minimo
de tiempo de quince afios desde la extincidon de la vigencia del certificado
obtenido por este medio

Se conservaran, por un periodo minimo de tiempo de quince afos, fotos o
capturas de pantalla del solicitante y del documento de identidad utilizado, en
las que seran claramente reconocibles tanto la persona como el anverso y el
reverso del documento de identidad.

Se conservara, por un periodo minimo de tiempo de quince afios, el resultado
automatico de la verificacidn realizada por la aplicacidn, asi como la evaluacion
y observaciones realizadas por el operador junto a su decisidn de aprobacién o
rechazo de la identificacion.

Se conservaran todas las pruebas de los procesos de identificacién incompletos
que no hayan verificara la autenticidad, vigencia e integridad fisica y ldgica del
documento de identificacion utilizado y la correspondencia del titular del
documento con el solicitante llegado a término por sospecha de intento de
fraude durante un plazo de cinco afios desde la ejecucién del proceso de
identificacion, especificdndose la causa por la que no llegaron a completarse, de
conformidad con la politica establecida al efecto.

La conservacion se realizara mediante el bloqueo de los datos, conforme a lo
previsto en el articulo 32 de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales
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ANEXO Ill. Medidas técnicas y organizativas para garantizar la seguridad de los datos

VINTEGRIS aplica las medidas de seguridad técnicas y organizativas necesarias para garantizar
un nivel adecuado de seguridad de la informacidn con el fin de proteger la confidencialidad de
los datos personales, asi como protegerlos contra la destruccidn accidental o ilicita o la pérdida
accidental, alteracién, divulgacion o acceso no autorizado, teniendo en cuenta la naturaleza, el
alcance, el contexto y la finalidad del tratamiento, asi como los riesgos para los derechos y
libertades de las personas fisicas.

Estds medidas estan implantadas bajo el marco de un Sistema de Gestidn de la Seguridad de la
informacién que dispone de la certificacion ISO 27001, 27701y 27018 , asi como las
certificaciones del Esquema Nacional de Seguridad (ENS), en categoria ALTA y el cumplimiento
de la normativa eIDAS y NIS2 como prestadores de servicios de confianza cualificados

Por otro lado, el Cliente es responsable de la implantacién y mantenimiento de las medidas de
seguridad y proteccién de los datos personales pertinentes como usuario de los Servicios en
aquellos aspectos que estan bajo su control.

En consecuencia, VINTEGRIS confirma que ha implantada las medidas enumeradas a
continuacién que aplican a los tratamientos que lleva a cabo por cuenta del responsable.

CONTROLES DE SEGURIDAD IMPLANTADOS

POLITICAS DE LA ORGANIZACION

Politica de seguridad Existe una politica de seguridad de la informacidn y proteccién de datos
personales publicada y conocida por todo el personal y colaboradores
Responsable de seguridad | VINTEGRIS ha designado un Responsable de Seguridad de la Informacién
(“CISO”) como responsable de coordinar y supervisar las reglas y los
procedimientos de seguridad

Roles y responsabilidades | Los roles y responsabilidades en materia de seguridad de la informacion
en materia de seguridad. estan definidos y asignados apropiadamente dentro de la organizacion.
El personal de VINTEGRIS que gestiona los Servicios que contienen Datos
del Cliente esta sujeto a obligaciones de confidencialidad y a la normativa
de seguridad de la informacién y proteccion de datos personales.

Programa de gestion de En el marco del Sistema de Gestidon de la Seguridad de la Informacién

riesgos existe un plan de evaluacion y tratamiento de riesgos de seguridad de la
informacidén y se revisa periddicamente.

Evaluacién continua VINTEGRIS realiza una verificacién y evaluacién periédica de la eficacia de

las medidas técnicas y organizativas implantadas para proteger la
seguridad en la informacién en los sistemas de tratamiento, centros de
trabajo y usuarios que los utilizan.

Esta evaluacidn y revision se realiza bajo el criterio de los estandares de
seguridad de la industria y las propias politicas y procedimientos
determinados por el Sistema de Gestién de la Seguridad de la
Informacién.

Politica de seguridad de Existe un proceso formal que permite valorar el cumplimiento de los
proveedores requisitos de seguridad informacién que deben cumplir los proveedores
que tratan informacién y datos personales.

Unicamente se da acceso a la informacién a los proveedores cuando
exista una necesidad legitima que justifique este acceso.

PERSONAL Y COLABORADORES

Compromiso de Todo el personal y colaboradores con acceso a la informacion y los datos
confidencialidad personales ha firmado un compromiso con respecto a:
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Guardar secreto y garantizar la confidencialidad y seguridad
respecto de los datos a los que pudieran tener acceso por razones
de su responsabilidad laboral, contractual o de cualquier otro tipo
No hacer uso de la informacidn confidencial a la que tengan acceso
para fines distintos a los que haya determinado

No comunicar, revelar, divulgar o transferir
confidencial a terceros no autorizados.

Mantener el deber de secreto por un periodo de tiempo minimo
de 1 afio una vez finalizada la relacién laboral o contractual.

informacion

Normativa interna de
seguridad de la
informacion

Existe una normativa de seguridad de la informacién, proteccién de datos
personales y uso de los medios informdticos que todo el personal y
colaborades se ha comprometido a cumplir.

Formacion en seguridad de
la informacion

Todo el personal y colaboradores con acceso a la informacidn y datos
personales ha recibido una formacién adecuada con respecto a la
seguridad de la informacién y la proteccién de los datos personales

Normas de uso de los
sistemas de informacion

La normativa de seguridad de la informacién establece las normas de uso
aceptable de los sistemas de informacidn y equipos que el personal tiene
a su cargo.

Prohibicién de uso para
fines personales de los
equipos corporativos

Se ha establecido que no se permite el uso para fines particulares de
aquellos ordenadores y dispositivos destinados al tratamiento de la
informacién corporativa y los datos personales.

Tampoco se permite el acceso a informacién corporativa desde equipos
particulares.

SEGURIDAD EN EL PUESTO DE TRABAJO

Equipos desatendidos

Se ha establecido un mecanismo para que cuando un equipo quede
desatendido se proceda al bloqueo de la pantalla o al cierre de la sesidn.

Custodia de
documentacion

Se ha establecido una normativa para que en ningin momento quede
documentacion en papel o soportes de informacidn sin custodia en el
puesto de trabajo.

Destruccidn segura de la
informacion

Se han establecido mecanismos para facilitar la destruccién segura de la
informacién confidencial en papel u otros soportes electrénicos.

Puesto de teletrabajo
seguro

Se ha establecido una politica para que el teletrabajo se pueda realizar de
forma segura.

Seguridad de los
dispositivos maéviles

Se ha establecido una politica para proteger el uso de los dispositivos
moviles y la informacion que puedan contener.

GESTION DE INCIDENTES Y B

RECHAS DE SEGURIDAD

Procedimiento de gestion
de incidentes

Se ha definido un procedimiento para registrar y resolver los incidentes
que afecten a la seguridad de la informacidén y a los datos personales

Procedimiento de gestion
de brechas de seguridad
en datos personales

El procedimiento permite identificar cuando se produce una violacion de
seguridad de los datos personales y contemplar la notificacién al
responsable de forma inmediata y sin dilacién indebida acerca de dichas
violaciones de seguridad, incluyendo toda la informacién necesaria para
evaluar el impacto y determinar las causas y medidas correctivas
aplicadas.

Asistencia al responsable
en la notificacién de
brechas de seguridad

Esta previsto asistir al responsable a realizar la notificacién de la violacién
de la seguridad a la autoridad de supervisidn y, en su caso, a los
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interesados, teniendo en cuenta la informacién a disposicién del
encargado.

ACCESO A LOS SISTEMAS

Politica de control de
accesos

VINTEGRIS mantiene una politica de control de acceso que determina los
privilegios de seguridad de las personas que tienen acceso a la
informacién

Autorizacion de acceso

Existe un proceso formal para gestionar la autorizacidn, alta, bajay
modificacién de accesos de los usuarios a los sistemas.

Cuentas individuales

Cada persona utiliza una cuenta de usuario individual e intransferible.

Privilegio minimo

VINTEGRIS ha definido y aplica una politica de minimo acceso por
defecto, que garantiza que el personal y colaborades Unicamente tienen
acceso a la informacién que requieren para desempefiar las labores de su
puesto de trabajo.

Cuentas con acceso
privilegiado

Para realizar tareas de administracidn y configuracién de los sistemas se
utilizan cuentas de acceso nominales con derechos privilegiados que son
diferentes y segregadas de las cuentas de uso ordinario de los sistemas.

Autenticacion

VINTEGRIS utiliza précticas estandares del sector para identificar y
autenticar a los usuarios que intentan acceder a los sistemas de
informacién.

Para acceder a aquellas redes mds expuestas o administracién de
sistemas se utilizan sistemas de doble factor de autenticacion.

Todos los sistemas incluyen controles para evitar los intentos reiterados
de conseguir acceso a los sistemas de informacidon mediante una
contrasefia invalida.

Uso de MFA

Seguridad de las
contrasenas

Se garantizara la existncia de politicas de contrasefias (0 mecanismos
equivalentes) para el acceso a los sistemas y aplicaciones que cumplen
como minimo lo siguien te:

e Longitud de la contrasefia: minimo 8 caracteres
e Renovacidn periddica de las contrasefias

e Requisitos de complejidad de las contrasefias

e Limites a la reutilizacidn de contrasefias

Confidencialidad de las
contrasenas

Existe una normativa para asegurar la confidencialidad de las
contrasenas, evitando que queden expuestas o sean compartidas con
terceros.

Internamente, todas las contrasefias se guardan aplicando algoritmos de
cifrado irreversibles.

Registros de accesos

Se mantiene y supervisa un registro de los accesos e intentos de acceso a
los sistemas

ACTIVOS DE TRATAMIENTO

DE LA INFORMACION

Inventario de activos

Se dispone de un inventario de los sistemas y equipos utilizados en el
tratamiento de la informacién, con la informacidn de la persona que es
responsable de dicho equipo.

Desecho y reutilizacion
segura

Se han definido procesos formales para el desecho y/o reutilizacion
segura de los equipos de tratamiento de la informacion.

Mantenimiento de los
equipos

Los sistemas y equipos utilizados para el tratamiento de la informacion
estan debidamente mantenidos u actualizados
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Proteccion contra malware

Los equipos en los que se procesa o almacena informacién disponen de
proteccion antimalware permanentemente activa y actualizada.

Actualizacion del software

Todo el software que se utiliza para el tratamiento de la informacion esta
debidamente actualizado y sin vulnerabilidades graves conocidas.

Bastionado de los sistemas

Se han aplicado medidas de bastionado de los sistemas tales como, entre
otras:

e Tener solamente abiertos los puertos indispensables

e Desactivar todos los servicios no estrictamente necesarios

e Bloquear o cambiar las contrasefias por defecto de las cuentas con
acceso privilegiado

e Cifrado de los discos que contienen la informacion

Limitacion a la instalacion
de software por parte de
los usuarios

Existe una normativa o medidas técnicas para impedir que el personal
pueda instalar software no autorizado en sus equipos de trabajo, asi
como para que no se pueda utilizar software que pueda violar la
propiedad intelectual de terceros.

Limitacion de privilegios
de administracion

Se han implantado medidas técnicas para que los usuarios no puedan
modificar o desactivar las configuraciones de seguridad de los equipos

Restriccidn al uso para
fines personales

Existe una normativa que prohibe el uso privado o para fines personales
de los equipos corporativos.

PROTECCION DE LA INFORM

ACION EN TRANSITO Y EN REPOSO

Proteccion perimetral de
redes

Existe proteccion perimetral de la red para protegerla frente ataques y
accesos indebidos a aquellos sistemas en los que se realice el
almacenamiento y/o tratamiento de la informacidén y los datos
personales.

Segregacion de redes

Se ha configurado la red de modo que existan zonas de seguridad
segregadas de acuerdo con los diferentes requisitos de seguridad que se
hayan establecido.

Protocolos seguros de
transmision de
informacion

Todo el trafico en las redes de la organizacidn, especialmente cuando
discurre total o parcialmente por redes publicas, esta cifrado mediante
protocolos seguros y sin vulnerabilidades graves conocidas (por ejemplo,
minimo TLS 1.2)

Acceso remoto seguro

Para el acceso remoto a la red de la organizacidn, por ejemplo, mediante
redes virtuales (VPN), se utilizan protocolos seguros y claves de
autenticacion de los extremos de la comunicacion.

Cifrado de informacion en
soportes transito

Existen mecanismos para cifrar la informacidn en soportes y equipos en
transito fuera de las instalaciones de tratamiento habitual.

Analisis de
vulnerabilidades

Periddicamente se realizan pruebas para verificar que las redes estan
libres de vulnerabilidades y se aplican las medidas correctoras necesarias

Segregacion de redes wifi

Las redes wifi para visitantes estan segregadas de forma que no es
posible el acceso a las redes internas de la empresa.

Seguridad de los servicios
de proveedores en la nube

En el caso de utilizar servicios de algin proveedor en la nube (laaS, Paas,
Saa$,...) para tratar la informacién, se garantiza que el proveedor
proporciona o permite aplicar medidas de seguridad como minimo
equivalentes a las exigidas al propio encargado.
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Registros de auditoria

Se recogen, conservan y revisan los registros de auditoria de las
operaciones realizadas sobre los datos (acceso, modificacién y
eliminacidn), especialmente cuando se tratan datos de categoria especial

Segregacion de las
instancias de los clientes

Segregacion de los servicios a los diferentes clientes mediante una
arquitectura multi-tenant. Se proporciona segregacién légica de usuarios
y datos.

SEGURIDAD FISICA DE LOS ESPACIOS DE TRATAMIENTO

Perimetro de seguridad
fisica

Existe un perimetro de seguridad para proteger los recintos y
dependencias donde se procesa o almacena informacion.

Limitacion de acceso

Se han implantado controles de acceso fisico a las dependencias donde
se realiza el tratamiento de la informacidn para asegurar que Unicamente
el personal autorizado tiene el acceso permitido.

Control de acceso fisico

Se han establecido controles de entrada especificos para limitar el acceso
al personal estrictamente autorizado a las areas seguras donde estan
ubicados los servidores, equipos de red o archivos de documentos
utilizados para el tratamiento y almacenamiento de la informacion.

Proteccion contra las
amenazas externas y
ambientales

Se han establecido las medidas necesarias para proteger las personas,
equipos e instalaciones en caso desastres naturales, ataques maliciosos o
incidentes, tales como incendio, inundaciones, fugas de agua, fallos en el
aire acondicionado, etc.

Instalaciones de
suministro

Se han establecido las medidas necesarias para garantizar la continuidad
del suministro eléctrico.

Seguridad de los
proveedores de centros de
procesamiento

Los centros de datos externos donde se ubican los servidores de
VINTEGRIS estan ubicados en la UE y disponen que como minimo deben
ser TIER lll y disponer de certificaciones de seguridad de la informacidn.
Mas informacidn en el Anexo IV “Subencargados”

Seguridad de los
proveedores de servicios
laaS y PaaS

Los proveedores de servicios laaS y PaaS proporcionan los controles de
seguridad fisica necesarios y garantizados mediante las certificaciones
oportunas tal como ISO 27001, SOC 2, ENS (nivel Alto), PCI-DSS, y otras
En este caso, se contratan los servicios en centros de datos ubicados en
la UE.

Mas informacién en el Anexo IV “Subencargados”

RESILIENCIA DE LOS SISTEMAS

Disponibilidad de los
sistemas

VINTEGRIS ha establecido medidas para garantizar la disponibilidad de
los sistemas de acuerdo con los niveles de servicio comprometidos.

Supervision y gestion de la
capacidad

El desempefio de los sistemas esta continuamente monitorizado, con
sistemas de alertas para detectar de forma inmediata cualquier
incidente.

Continuamente se realiza una supervision de la capacidad de los sistemas
para asegurar la disponibilidad de capacidad suficiente para los servicios
requeridos.

Redundancias

Todos los sistemas de Vintegris estdn redundados, internamente en
diferentes servidores y en diferentes centros de datos distantes
geograficamente

Copias de seguridad

VINTEGRIS realiza una copia de seguridad almacenada en un soporte
disociado de los equipos habituales de tratamiento. Esta copia se realiza
con la periodicidad necesaria para cumplir los niveles de servicio
comprometidos.

Adicionalmente VINTEGRIS mantiene una copia de seguridad almacenada
en un emplazamiento diferente y separado geograficamente de las
instalaciones habituales de tratamiento de la informacién. Esta copia se
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realiza con la periodicidad necesaria para cumplir los niveles de servicio
comprometidos en caso de incidente grave en las instalaciones de
tratamiento.

Supervision de las copias
de seguridad

Se supervisa de forma continua la ejecucién correcta de las copias de
seguridad.

Pruebas de recuperacion

Se realizan pruebas periddicas de recuperacion y verificacion de
informacién contenida en las copias de seguridad

Plan de Continuidad

Se han elaborado un Plan de Continuidad permitan recuperar la
disponibilidad de los sistemas y la integridad de la informacién en caso
de incidente grave.

Procedimientos de
recuperacion

Se dispone de procedimientos especificos de proteccidn y recuperacién
ante amenazas que comprometan la integridad de la informacion, tal
como los ataques por ransomware.

PRIVACIDAD POR DISENO Y POR DEFECTO

Minimizacién de la
recogida de datos

Unicamente se recogen los datos estrictamente necesarios para la
finalidad para la que deben ser tratados.

Limitacidn del plazo de
conservacion de los datos

VINTEGRIS ha establecido procedimientos para limitar la retencién de los
datos y evitar su conservacion mas alla de los plazos establecidos.

Los archivos temporales creados como resultado del tratamiento son
eliminados cuando dejan de ser necesarios.

Limitacion de finalidad

VINTEGRIS ha definido mecanismos para evitar que la informacién que se
trata por cuenta del responsable pueda ser utilizada para finalidades
diferentes de las establecidas en este Acuerdo de Tratamiento de Datos
(ATD).

Pseudonimizacién y
cifrado de datos

Se aplican medidas de pseudonimizacién y cifrado de los datos,
especialmente cuando la informacién tratada incluye datos de categoria
especial o especialmente sensible

Segregacion de
informacion sensible

El acceso a la informacién mas sensible estd segregado de forma que
Unicamente puedan ser consultados y tratados por personal
especificamente autorizado.

EJERCICIO DE LOS DERECHOS DE LOS INTERESADOS

Procedimiento de
respuesta

VINTEGRIS ha definido un proceso formal para atender y asistir al
responsable en la respuesta a las peticiones de ejercicio de los derechos
de los interesados.

Comunicacion de las
peticiones de ejercicio de
los derechos

VINTEGRIS ha definido los canales para comunicar las peticiones de
ejercicio de los derechos de los interesados al responsable del
tratamiento.

Limitacion de tratamiento

Existen mecanismos para limitar el tratamiento de los datos siempre que
asi sea requerido.
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ANEXO IV. Lista de subencargados

Lista acordada de subencargados de acuerdo con la Clausula 6.7(a), dependiendo de los

servicios contratados:

Nombre del subencargado

Amazon Web Services Inc.

Descripcidon del tratamiento

Proveedor de servicios laaS y PaaS

Localizacion del tratamiento

Unién Europea (Irlanda, Frankfurt, Paris)

Direccion y datos de contacto

Amazon Web Services EMEA SARL
38 Avenue John F. Kennedy, L-1855, Luxembourg
Tel: +352 2789 0057

Garantias proporcionadas

https://aws.amazon.com/compliance/gdpr-center/

Nombre del subencargado

VERIDAS DIGITAL AUTHENTICATION SOLUTIONS, S.L.

Descripcidon del tratamiento

Proveedor de la plataforma tecnoldgica en la que se apoya el
proceso de reconocimiento de la identidad

Localizacion del tratamiento

Espaina

Direccién y datos de contacto

Email: partners@veridas.com

Garantias proporcionadas

Acuerdo de encargado de tratamiento incluido en el Contrato de
Licencia de uso y distribucion para plataformas firmado entre
Vintegris y Veridas.

Cuando Vintegris actie como encargado del tratamiento para otro prestador de servicios de

confianza:

Nombre del subencargado

AE Group S.ar.l. (AtlasEdge)

Descripcidn del tratamiento

Proveedor de los centros de datos donde se ubican servidores de
VINTEGRIS.

El personal de AtlasEdge no tiene acceso ni a los servidores ni a
los datos contenidos en estos.

Localizacion del tratamiento

Espafia (Barcelona y Madrid)

Direccién y datos de contacto

Email: privacy@atlasedge.com

Garantias proporcionadas

https://atlasedge.com/documents/AtlasEdge%20Procurement%2
0GTCs%20v01.09.21.pdf

https://atlasedge.com/wp-

content/uploads/2021/10/AtlasEdge Barcelona-

DC DataSheet.pdf

https://atlasedge.com/wp-

content/uploads/2021/10/AtlasEdge Madrid-DC DataSheet.pdf
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